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INTRODUZIONE 
Gli Stati Uniti d’America sono nati a seguito di una furibonda guerra civile che ha 
sostanzialmente visto contrapporsi due opposti modi di vedere il mondo. 
Il frutto di quella guerra è stata la creazione di una federazione di Stati. 
I singoli Stati hanno mantenuto la propria legislazione e i propri organi 
rappresentativi, ma alcune norme e alcuni organi – comuni a tutti – si applicano 
direttamente a livello federale. 
L’Europa è stata dilaniata – in passato - da conflitti e guerre disastrose anche nel 
secolo scorso, ma, data la sua peculiare frammentazione, non si è mai unita in un 
solo grande Stato. 
Eppure è sorta appena finita la seconda guerra mondiale la spinta verso un’unione, 
dapprima economica (CEE, CECA, EURATOM), poi monetaria, quindi politica. 
I popoli non sono uniti: gli Stati tuttavia stanno cercando dei canali di 
collaborazione per cercare di creare degli “spazi comuni europei”, dove tessere 
diverse si uniscano per dare finalmente un disegno strutturato ai bisogni e alle 
aspettative delle singole persone. 
Quella a cui però stiamo assistendo è una “fusione fredda” e democratica: non ci 
sono rivolte, ma ci sono trattati. 
Un’unione di questo tipo non può certo crearsi in un momento, ma richiede piccoli 
passi costanti verso un obiettivo: uno spazio condiviso. 
Questa strada tracciata negli anni ’50 è ancora in progredire e sarà fondamentale 
per affrontare il mondo del futuro. 
Un futuro in cui la comunicazione si farà sempre più “liquida”; un futuro dove le 
informazioni saranno sempre più importanti; un futuro nel quale lo spazio non sarà 
inteso come oggi e l’ “immaterialità” sarà ciò che farà muovere economie, servizi 
e ricchezze. 
Già oggi si vedono i primi scorci dell’impatto delle innovazioni tecnologiche e delle 
possibili ricadute di questo vero e proprio tsunami sulle libertà fondamentali e sui 
diritti dei singoli (un esempio su tutti: la privacy). 
In particolare nel campo informatico, nel giro di poco meno di trenta anni si è 
passati da computer che potevano elaborare pochi dati e potevano “caricare” un 
programma alla volta, ai computer quantistici. 
Si è passati da capacità di archiviazione risibile di dati ed esterne ai computer (i 
floppy da 3,5) all’era dei computer in grado di archiviare librerie intere e a memorie 
esterne SSD di piccole dimensioni in grado di archiviare terabyte di dati. 
Fino all’ultimo orizzonte: il cloud.  
Uno spazio virtuale, aterritoriale, criptato, inaccessibile ma sempre raggiungibile, 
teoricamente infinito e con potenzialità straordinarie. 
Utilizzato tuttavia anche per scopi criminali.  
Questo lavoro tratterà delle tematiche sottese a questo mondo intangibile, che 
sembra non trovare facile collocazione di spazio e di tempo, analizzandone mano a 
mano sia gli aspetti di procedura penale, che di politica comunitaria e 
internazionale, anche alla luce della recente proposta europea di regolamento in 
tema di acquisizione delle prove transnazionali. 
Lo scopo è quello di aggiungere un tassello alla ricerca di una soluzione che 
garantisca il contemperamento tra i diritti fondamentali dei cittadini e le esigenze 
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di sicurezza degli Stati, che forse si può raggiungere solo col superamento della 
cooperazione giudiziaria così come è codificata oggi, non tanto con la creazione di 
nuovi paradigmi (in apparenza frettolosamente creati per tamponare situazioni 
emergenziali), quanto invece con la conclusione di quel cammino di più vasto 
respiro che è lo spazio giudiziario europeo.  
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1. CLOUD COMPUTING 
Nel guardare un iceberg, si è portati a credere che ciò che si vede emergere 
dall’acqua sia tutto il ghiaccio visibile. In realtà non è così, in quanto la 
maggiorparte del ghiaccio è sotto il pelo dell’acqua. 
Parallelamente si è portati a ritenere che la totalità del web sia perfettamente a noi 
conosciuto per averlo utilizzato nelle nostre ricerche e consultazioni giornaliere.  
In verità non è affatto così. 
Generalmente il web viene tripartito in surface web, deep web e dark web (1). 
Il primo (surface web) è quello che si utilizza comunemente ed è indicizzato e 
quindi facilmente consultabile. 
Il dark web è l’internet inaccessibile da un lato perché non indicizzato e poi perché 
utilizza motori di ricerca (per esempio TOR) nonché software specifici, senza i 
quali non se ne può vedere il contenuto.  
Gli utenti inoltre sono protetti da sistemi che tendono a garantire l’anonimato 
(compresa la possibilità di occultare gli indirizzi IP di chi naviga). 
Il dark web è poi caratterizzato da una grande duttilità, nel senso che i “negozi” 
virtuali e i siti compaiono e scompaiono con una grande velocità, proprio per evitare 
di essere rilevati dall’A.G. .  
Quindi questo tipo di web viene utilizzato per gli usi più svariati: dal cyberwar tra 
stati, al commercio legale e – prevalentemente - illegale.   
Il deep web – contrariamente a quello che si potrebbe pensare – è molto utilizzato 
dagli utenti comuni e il suo uso è per lo più legale. 
Infatti nel deep web rientrano per esempio tutte le pagine non indicizzate perché 
magari protette da username e password (si pensi alle caselle di posta elettronica, 
le chat e i newsgroup nonchè a tutte le aree riservate della PA). 
Vi rientrano poi tutte le piattaforme di cloud computing. 
Con questo termine si indicano “una serie di tecnologie informatiche che 
permettono di elaborare archiviare e memorizzare dati grazie all’utilizzo di risorse 
hardware e software distribuite nel web” (2). 
In sostanza è uno spazio virtuale che – per esempio - il privato può utilizzare per 
salvare i propri dati personali. L’utente non acquista alcun prodotto, ma la 
possibilità di utilizzare a distanza un servizio (spazio di archiviazione) senza 
disporne fisicamente.  
I più diffusi cloud sono Icloud (di Apple), Drive (di Google), Amazon Cloud Drive, 
One Drive (di Microsoft) e Dropbox ma ve ne sono anche molti altri (3). 
In una società come la nostra che tende ad “accumulare” informazioni, il servizio 
cloud sta diventando fondamentale in quanto permette di allocare dati informatici 
non in locale, ma nel web, a costi irrisori e con indubbi vantaggi di sicurezza, 
interoperabilità e facilità di consultazione dei dati stessi in ogni momento e in 
qualsiasi luogo l’utente si trovi. 

                                                
1 A. CONTALDO – F. PELUSO, “E-detective – L’informatica giuridica e le applicazioni della digital 
forensics”, PM Edizioni, 2018, capitolo VI, “Strumenti e tecniche di occultamento delle prove digitali” e in 
particolare il paragrafo “1. La tripartizione del web”, pagg. 207-215. 
2 A. CONTALDO – F. PELUSO, op. cit, pag. 156. 
3 Per un elenco – non esaustivo – di servizi cloud, A. CONTALDO – F. PELUSO, op. cit, pag. 158. 
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Ciò posto si può senz’altro affermare che nell’evoluzione informatica si è passati 
dai primi computer in grado di elaborare esclusivamente i dati (che però erano 
custoditi per lo più in “floppy disk” esterni, unitamente ad alcuni programmi che 
“giravano” solo se caricati), a computer con una sempre maggiore capacità di 
elaborazione e archiviazione (dove i dati unitamente ai programmi sono nella quasi 
totalità dei casi integralmente custoditi sul pc stesso), alla fase attuale dove il web 
la fa da padrone e l’esigenza di archiviare dati è diventata prioritaria (e quindi questi 
ultimi sono migrati sul web e non si trovano più allocati sui computer). 
A questi nuovi “spazi virtuali” possono essere uniti servizi. 
Al riguardo si pensi solo ai cd. “gestionali” per uso legale: i dati relativi alle cause 
di un Tribunale sono ora contenuti in server che sono collegati ad internet. Pertanto 
(avendo le credenziali di riconoscimento e l’abilitazione per l’accesso a quella 
determinata controversia perché si è cancellieri, giudici o avvocati nominati e 
costituiti) si ha la possibilità di accedere a tali dati e scaricare i relativi contenuti 
(per esempio una sentenza o un decreto) nonchè caricarne altri (una memoria 
difensiva di un avvocato o un’ordinanza del giudice). Tali atti e documenti possono 
essere scaricati (e caricati) attraverso programmi specifici in cloud dove i dati 
possono essere archiviati (oppure dai quali possono essere scaricati in “locale”) i 
dati. Si pensi a tal proposito al gestionale della Regione Toscana (4).  
Allo stesso modo il processo telematico tributario si basa su una procedura di cd. 
“upload” dei dati. 
Per non parlare poi di tutti i servizi della PA (per esempio anagrafe dei comuni 
oppure consultazione e deposito delle proprie comunicazioni fiscali presso 
l’Agenzia delle Entrate) che ormai attraverso l’utilizzo di credenziali, CNS e ora di 
SPID permettono la fruizione di servizi in qualsiasi momento e in ogni luogo dove 
vi sia un accesso alla rete internet.  
Esistono diversi modalità di erogazione dei servizi cloud.  
I principali sono: 
- Infrastructure-as-a-Service (IaaS): questa modalità prevede la fornitura e 
l’accesso on demand a risorse virtualizzate di tipo infrastrutturale (elaborazione, 
comunicazione e memorizzazione dati);  
- Platform-as-a-Service (PaaS): questa modalità prevede la fornitura e l’accesso on 
demand a risorse infrastrutturali virtualizzate (come per IaaS) su cui sono 
preinstallate e configurate risorse software di vario genere, quali ad esempio 
sistema operativo, librerie applicative, ambienti di sviluppo, ecc.;   
- Software-as-a-Service (SaaS): questa modalità prevede l’uso on demand di 
applicazioni software eseguite su risorse remote (tipicamente virtualizzate).  
- Cloud Client: pc, smartphone, ecc. sui quali è presente almeno un sistema 
operativo e un software di browsing su Internet. Il Cloud Client è il sistema che 
l’utente impiega per chiedere servizi al Cloud e riceverne risposte; 
- Cloud Service Provider (CSP): supporta e gestisce il Cloud regolando le 
erogazioni di servizi e utenze; 
- Communication-as-a-service (CaaS) (Cloud per comunicazioni): sono servizi 
Cloud per la comunicazione digitale (per esempio Facebook); 
                                                
4 http://www.giustizia.toscana.it/giustizia.toscana/PdACancelleriaTelematica.jsp. 
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- Remote Virtual drive (Cloud per memorie di massa): non sono altro che hard disk 
Cloud, dove archiviare dati (google drive, dropbox, ecc.); 
- Cloud for Cloud: sono Cloud molto potenti che permettono di creare e gestire un 
proprio Cloud. 

Le classi di Cloud sono quattro: 
- cloud pubbliche: in una cloud pubblica, le risorse sono offerte dai provider ad una 
pluralità di soggetti utenti, nessuno dei quali ha accesso esclusivo alle risorse. Una 
cloud pubblica offre diversi vantaggi ai propri utenti, i quali non devono sostenere 
alcun costo iniziale per l’acquisizione di risorse hardware e software, e non devono 
assumersi alcun rischio operativo inerente l’infrastruttura IT che utilizzeranno per 
i propri scopi. Tuttavia, una cloud pubblica non consente ai propri utenti di 
esercitare un controllo integrale sulle risorse che essi usano per memorizzare ed 
elaborare i propri dati, per cui risulta spesso inadatta ad un uso in scenari orientati 
all’impresa, in cui tale controllo (specialmente per ciò che concerne la sicurezza e 
la privatezza dei dati) è essenziale;  
- cloud private: una cloud privata è concepita per essere utilizzata in modo esclusivo 
da un solo soggetto utente. Di conseguenza, essa offre il maggior grado di controllo 
su prestazioni, affidabilità e sicurezza, ma a un costo superiore rispetto a quello di 
una cloud pubblica;  
- cloud ibride: una cloud ibrida è una combinazione di una cloud privata e di una 
pubblica, e cerca di coniugare i vantaggi di entrambe, evitandone al contempo gli 
svantaggi. In una cloud ibrida parte dell’infrastruttura è utilizzata esclusivamente 
da un unico soggetto, mentre la parte restante è utilizzata da una pluralità di soggetti 
distinti. Le cloud ibride offrono una maggior flessibilità rispetto sia alle cloud 
private sia a quelle pubbliche, ma richiedono una maggior attenzione nella 
progettazione in quanto è necessario prevedere dei meccanismi e delle politiche in 
grado di mantenere chiaramente separate la partizione pubblica dell’infrastruttura 
da quella privata;  
- community cloud: più soggetti, enti o comunità online mettono in comune 
(remotizzando e virtualizzando) delle risorse tramite Internet, realizzando una 
nuvola che eroga servizi soprattutto ai membri della comunità stessa. 

Chiariti dunque il concetto generale di cloud, le modalità di prestazione dei 
servizi e le classi di cloud, per capirne il funzionamento si deve pensare a un quadro 
cubista. 
Questa corrente pittorica rappresentava la realtà cercando di coglierne tutti gli 
elementi, che però venivano riproposti nello spazio pittorico con un ordine 
differente e non ordinario, per meglio sfruttare lo stesso e per meglio rendere la 
realtà. 
Ebbene il concetto della rete si basa sugli stessi principi: nel web vi sono più 
computer collegati fra loro i quali si scambiano pacchetti di dati che vengono poi 
allocati sull’intera rete e spostati di continuo sulla stessa in base alle esigenze di 
migliore allocazione possibile dei dati nello spazio – tutt’altro che virtuale – dei 
server dove gli stessi sono allocati. 

In parole semplici i dati sono “spacchettati” e distribuiti nella rete secondo le 
esigenze della stessa. 
E dunque molta parte della dottrina si è posta il problema in merito a “chi” risponda 
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alle istanze dell’utente e “dove” sia il dato (5) e – anche se implicitamente – di 
“quale” sia il dato. 
Infatti deve essere sottolineato che un insieme di dati, se sono oggetto di 
“partizione” non contengono più un dato validamente consultabile (6).  
Questo fondamentalmente perché nessuno sarebbe in grado di completare i dati 
mancanti per ricostruirne il contenuto complessivo. 
Una tale operazione è possibile soltanto all’utente accedendo al proprio account: in 
questo modo tutti i pacchetti (pur rimanendo nelle loro allocazioni su server sparsi 
in tutto il mondo) sono virtualmente riuniti e si riesce a vederne l’intero contenuto. 

I problemi comunque non finiscono qui, perché i dati potrebbero essere criptati. 
Infatti l’utente potrebbe prevedere che - per esempio alla chiusura della pagina web 
- tutti i dati salvati siano automaticamente codificati per impedirne la lettura a 
soggetti terzi. 
Oppure questa caratteristica potrebbe essere prevista di default dal sistema per 
motivi di sicurezza (7).  

                                                
5 Così S. ATERNO in “Cybercrime”, AA.VV., diretto da A. Cadoppi, S. Canestrari, A. Manna, M. Papa, 
Utet, 2019 capitolo XIX, “Cloud Forensics: aspetti giuridici e tecnici”, pag. 1690; A. CONTALDO – F. 
PELUSO, op. cit, pag. 157: “Pertanto è estremamente difficile capire in quale parte del mondo sia il 
dato di interesse per l’attività di indagine”; C. ANGLANO, “Cloud forensics e prova digitale: 
problematiche e soluzioni” in Informatica e diritto, XLI annata, Vol. XXIV, 2015, n. 1-2 (Edizioni 
Scientifiche Italiane), paragrafo “3.1.2. Decentralizzazione dei dati” pag. 291: “In un sistema cloud, i dati 
di un utente non sono in generale memorizzati su un’unica risorsa fisica, ma sono invece distribuiti su più 
risorse, in modo da aumentarne la disponibilità e ridurne i tempi di accesso. Di conseguenza, può essere difficile 
identificare tutte le risorse fisiche su cui sono memorizzati i dati riconducibili ad uno specifico utente, con la 
conseguenza che parte di tali dati potrebbero non essere individuati”. E ancora al paragrafo “3.1. Le 
problematiche della fase di identificazione”: “La fase di identificazione ha l’obiettivo di individuare le risorse 
fisiche e virtualizzate, nonché dati di vario genere (ad esempio, file di log), che costituiscono potenziali fonti di 
prova digitale.  
L’identificazione richiede quindi la conoscenza dell’ubicazione di tali risorse, al fine di poterle localizzare 
all’interno del sistema cloud, nonché del formato dei dati, al fine di poterli decodificare correttamente e 
interpretarne il contenuto, per poterne valutare la rilevanza ai fini dell’analisi.  
In un sistema cloud, tuttavia, fattori quali la mancanza di informazioni sull’ubicazione delle risorse 
virtualizzate e dei dati, la loro decentralizzazione e cifratura, e l’inaccessibilità fisica del sistema, rendono 
complessa l’identificazione delle potenziali fonti di prova” 
6 Sul punto – anche se con riferimento ai “community cloud” - S. ATERNO in “Cybercrime”, op. cit., 
pag. 1696. 
7 C. ANGLANO, op. cit. paragrafo “3.1.3. Cifratura dei dati”: “La multi-tenancy che caratterizza i sistemi 
cloud fa sì che la stessa infrastruttura fisica sia condivisa da una pluralità di soggetti diversi, che non si fidano 
reciprocamente l’uno dell’altro.  
Le esigenze di mantenere adeguati livelli di riservatezza dei dati in situazioni di multi-tenancy e condivisione 
di risorse tra più soggetti sono di solito soddisfatte mediante l’uso di tecniche di cifratura (encryption) dei dati. 
In alcuni casi, il provider offre un servizio sia di cifratura dei dati, sia di gestione delle chiavi di cifratura. In 
altri casi, invece, è l’utente che cifra i dati prima di memorizzarli sull’infrastruttura del provider.  
La cifratura dei dati pone evidenti problemi nell’identificazione delle potenziali fonti di prova digitale, in quanto 
tali dati non sono interpretabili in assenza di un’operazione di decriptazione e, quindi, non sono valutabili ai 
fini della loro identificazione come potenziali fonti di prova digitale. Al momento, tuttavia, non risulta essere 
presente, nella letteratura scientifica, una soluzione metodologica che consenta di prescindere dalla conoscenza 
della chiave utilizzata per la cifratura. Pertanto, nel caso in cui sia il provider a gestire la memorizzazione di 



 
 
 

 10 

Già solo la duplice evenienza dello “spacchettamento” dei dati e della loro 
criptazione, rendono di fatto l’investigazione assai complessa (perché – anche 
essendo capaci di recuperare tutti i dati distribuiti sul web – potrebbe essere 
impossibile estrarre le informazioni in essi contenuti).   

Ma vi è infine anche un ulteriore ostacolo – di natura processuale - importante.  
Come illustrato i servizi cloud mettono a disposizione dello spazio sui loro server 
allocati in tutto il mondo. 
Nell’ipotesi in cui si debba andare dunque a ispezionare, perquisire e ad acquisire 
dati sul web contenuti su server che si trovano in territorio estero, ci si dovrà porre 
anche il problema di quali siano le norme da applicare e nello specifico se dovranno 
essere rispettate convenzioni internazionali e se debbano essere richieste rogatorie 
all’estero. 
Ad oggi gran parte dei server che gestiscono servizi cloud mondiali si trova negli 
Stati Uniti e questo crea ovvi problemi di ordine processuale (8).  

Se poi – come del tutto plausibile – i dati sono distribuiti su una molteplicità di 
server all’estero, la situazione si fa ancora più complessa: infatti potrebbe essere 
estremamente difficile e dispendioso non solo capire in quale parte del mondo sia 
il dato di interesse per l’attività di indagine, ma anche – in termini di tempestività 
delle indagini – riuscire ad acquisire il dato (9).  
Infatti, in merito al problema dell’acquisizione e al dato temporale si deve chiarire 
che, in primo luogo, le risorse fisiche che costituiscono un sistema cloud sono 
ubicate nei data center del provider, e sono quindi di norma inaccessibili all’utente 
finale.  
Poi i servizi di tipo IaaS e PaaS possono essere erogati mediante l’uso di macchine 
e dispositivi di storage virtuali, che sono creati e distrutti dinamicamente in seguito 
alle richieste dei relativi utenti. Ne consegue che, nel caso in cui sia necessario 
acquisire tali risorse, le stesse potrebbero non essere più disponibili nel sistema 
cloud in seguito alla loro cancellazione (per esempio da parte dell’utente/indagato 
                                                
tale chiave, può essere possibile richiedere allo stesso la chiave (nell’ipotesi che il sistema di gestione delle chiavi 
lo consenta). Nel caso, invece, in cui la cifratura sia stata effettuata direttamente dall’utente, tale approccio non 
è applicabile”.  
8 Tuttavia va indicato che – almeno in ambito pubblico -, con il Progetto Gaia X, l’Europa si sta 
dotando di un’infrastruttura federata per i dati. Lanciato nel 2019 con l'obiettivo di sviluppare 
un'infrastruttura digitale affidabile e sovrana per l'Europa, GAIA-X è un ecosistema digitale regolato 
dai suoi membri.  
L'iniziativa vuole creare un ambiente in cui i dati possano essere condivisi e memorizzati sotto il 
controllo dei proprietari e degli utenti dei dati; e dove le regole siano definite e rispettate, in modo 
che i dati e i servizi possano essere facilmente disponibili, compilati e scambiati.  
GAIA-X ha il potenziale per creare opportunità senza precedenti per modelli di business e nuove 
soluzioni che aiutano le aziende europee di tutte le dimensioni e settori a competere a livello globale.  
Nel documento del 15.09.2020 si legge “Through GAIA-X, we are building, all together, a sovereign and 
reliable digital infrastructure and an ecosystem for innovation in Europe. In this way, we will strengthen the 
digital sovereignty of businesses, research and education, governments and society as a whole”. 
Documentazione rinvenibile sul sito: 
https://www.data-infrastructure.eu/GAIAX/Navigation/EN/Home/home.html. 
9 In merito al problema della tempestività nelle indagini relative al cloud e sul rischio di perdere le 
informazioni utili per le indagini, A. CONTALDO – F. PELUSO, op. cit, pag. 157. 
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il quale potrebbe aver avuto il tempo di eliminare i dati per vanificare l’indagine) 
(10).  
Da ultimo non va sottovalutato anche un aspetto importante: in caso di multi- 
tenancy, i dati potrebbero entrare e uscire dal server in maniera anonima ovvero 
come flusso unico, ma proveniente da utenti diversi, con la conseguenza che 
potrebbe essere molto complesso riuscire a risalire esattamente a chi per esempio 
appartengano i dati che debbono essere ricercati. 
Come è facile intuire la questione è molto complessa sia dal punto di vista legale 
che anche da quello tecnico informatico.  
 
2. LA RICERCA DELLA PROVA NELL’AMBITO INTERNAZIONALE ED 
EUROPEO: COOPERAZIONE SULLA BASE DI CONVENZIONI 
INTERNAZIONALI, MUTUA ASSISTENZA, MUTUO RICONOSCIMENTO E 
PRINCIPI VOLTI ALLA CONVERGENZA TRA LE NORMATIVE 
INTERNAZIONALI  
Per quanto esposto finora non deve stupire che le prove digitali rilevanti ai fini di 
un procedimento penale si possano trovare in uno Stato diverso da quello di 
commissione del reato (11), sfuggendo così alla sovranità esclusiva di quest’ultimo.  
Dunque il problema che sta alla base della prova digitale presente su cloud consiste 
senza dubbio nell’essere per sua natura transnazionale. 
La questione non è di poco conto perché per raccogliere il dato sul cloud potrebbe 
essere necessario esaminare e interpretare più normative straniere. 
A ciò si aggiunga il fatto che la disciplina della prova internazionale in ambito 
penale è assai complessa, data anche la molteplicità degli strumenti – non sempre 
fra loro compatibili e non sempre riconosciuti tra le diverse nazioni - che vengono 
utilizzati da parte degli Stati. 
Data la diversità delle norme interne ai singoli Stati, il principio ispiratore della 
disciplina transnazionale è quello di fissare delle regole e degli spazi comuni per la 
circolazione degli atti. 
Per il diritto italiano, la disciplina della ricerca della prova in ambito internazionale 
ed europeo si rinviene nel codice di procedura penale, nelle convenzioni tra gli Stati 
e nei trattati e nelle norme dell’unione europea. 
Inoltre le norme dettate dalle fonti internazionali sono integrate dalle prescrizioni 
sussidiarie degli artt. 696 e segg. cpp. 

Il primo strumento da utilizzare è la tradizionale rogatoria internazionale, ossia 
la richiesta di acquisire le prove rivolta da uno Stato ad un altro (12). 
                                                
10 C. ANGLANO, op. cit., pagine 293 – 295. 
11 Su questa loro caratteristica, v. M. DANIELE, “La prova digitale nel processo penale”, in Riv. dir. proc., 
2011, p. 285 s., e S. SIGNORATO, “Le indagini digitali. Profili strutturali di una metamorfosi investigativa”, 
Giappichelli, 2018, p. 152 s.   
12 La relativa disciplina è rinvenibile in varie convenzioni bilaterali e multilaterali di assistenza 
giudiziaria, a cui si rifanno molte delle regole interne degli Stati. Le più importanti sono la 
Convenzione del Consiglio d’Europa di assistenza giudiziaria in materia penale del 20.04.1959 
(recepita con L. 23.02.1961, n. 215) e la Convenzione dell’Unione Europea di assistenza giudiziaria in 
materia penale del 29.05.2000 (recepita con il D. Lgs. 05.04.2017 n. 52).  
Il tutto è stato poi uniformato dalla Convenzione di Budapest, recepita con L. 18.03.2008 n. 48.  
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Per la procedura - per sua natura complessa - si applicano le norme fissate dagli 
artt. 723 e segg. cpp. 
Invece più di recente, in ambito europeo, la rogatoria è stata sostituita con l’ordine 
europeo di indagine penale (OEI) (13).  
Si applica quindi l’art. 696 primo comma cpp (14). 
In ambito comunitario la disciplina della materia della ricerca e acquisizione delle 
prove in ambito penale si è evoluta, seguendo le modifiche apportate dai vari 
Trattati.  

Originariamente, il sistema di cooperazione europeo traeva le sue fondamenta 
dal principio della mutua assistenza che presupponeva un basso livello di 
integrazione tra i sistemi legali degli Stati e la primazia della cd. lex loci, ossia della 
legislazione dello Stato membro nel quale veniva materialmente eseguita la 
decisione giudiziaria emessa dal Paese richiedente.  
L’esecuzione della richiesta non era quindi il frutto di un automatismo bensì il 
risultato di un vaglio di ammissibilità del Paese richiesto e la successiva 
applicazione delle regole probatorie operanti nel territorio di quest’ultimo.  
In virtù di questo assioma, i contatti e le esecuzioni delle attività richieste 
avvenivano sulla base di un modello di cooperazione a stampo intergovernativo, ed 
altresì connotato della necessaria unanimità in seno al Consiglio dei Ministri 
(denominato Consiglio dell’Unione Europea dopo il Trattato di Lisbona) per 
adottare qualsivoglia atto normativo in tal senso (ad es. decisioni, convenzioni): 
circostanza che ben si allontanava dalle speranze e dalle ambizioni eurounitarie di 
costruire uno “Spazio di libertà, sicurezza e giustizia”.  
La realizzazione di detto Spazio, infatti, costituisce una delle pietre angolari del 
sistema dell’Unione poiché ha come scopo quello di assicurare la libera 
circolazione delle persone e di garantire un livello elevato di protezione ai cittadini, 
inglobando settori politici che vanno dalla gestione delle frontiere esterne 
dell'Unione alla cooperazione giudiziaria in materia civile e penale ed alla 
cooperazione di polizia (15).  

Attualmente – e solo dopo l’introduzione del Trattato di Lisbona siglato il 13 
dicembre 2007, ed entrato in vigore il 1° dicembre 2009 - nella cd. eurozona, 
l’impianto si fonda sul meccanismo della cooperazione giudiziaria, che si realizza 
attraverso il riconoscimento e l’integrazione reciproca tra gli Stati Membri 
nell’ambito delle decisioni e delle procedure giudiziarie, ed ha come obiettivo 
quello di combattere la criminalità avente natura transnazionale. 

                                                
13 La disciplina è rinvenibile nella Direttiva 2014/41, recepita in Italia con il D.Lgs. 21.06.2017 n. 108. 
14 Il quale recita: “1. Nei rapporti con gli Stati membri dell'Unione europea le estradizioni, le domande di 
assistenza giudiziaria internazionali, gli effetti delle sentenze penali straniere, l'esecuzione all'estero delle 
sentenze penali italiane e gli altri rapporti con le autorità straniere, relativi all'amministrazione della giustizia 
in materia penale, sono disciplinati dalle norme del Trattato sull'Unione europea e del Trattato sul 
funzionamento dell'Unione europea, nonché dagli atti normativi adottati in attuazione dei medesimi. Se tali 
norme mancano o non dispongono diversamente, si applicano le norme delle convenzioni internazionali in 
vigore per lo Stato e le norme di diritto internazionale generale.” 
15 Art. 3 par. 2 TFUE.  
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La proposta di impiegare il principio del mutuo riconoscimento (16) in ambito 
penale risale ufficialmente al Consiglio europeo di Cardiff del giugno 1998 nel 
quale si legge che “Il Consiglio europeo sottolinea l'importanza di un'efficace 
cooperazione giudiziaria nella lotta contro la criminalità transnazionale [...]” (17).  
Questo concetto viene ripreso e riaffermato nel cd. Programma di Tampere del 1999 
(18) e, successivamente, nella Convenzione di Bruxelles relativa all'assistenza 
giudiziaria in materia penale svoltasi l’anno successivo e che ebbe come obiettivo 
quello di incoraggiare la cooperazione tra le autorità giudiziarie, di polizia e 
doganali all'interno dell'Unione attraverso l'integrazione delle disposizioni 
contenute negli strumenti giuridici esistenti, nel contestuale rispetto della 
Convenzione europea per la salvaguardia dei diritti dell'uomo (CEDU).  
Nell’ottica di semplificazione delle procedure di riconoscimento reciproco, la 
Convenzione di Bruxelles introdusse il meccanismo della trasmissione diretta 
delle richieste tra autorità giudiziarie (19) ed infatti il ruolo attribuito all’autorità 
governativa venne limitato a specifiche e residuali ipotesi (20).  
Dai Capi di Stati e di Governo dei Paesi membri venne adottato un secondo piano 
quinquennale di lavoro, il Programma dell’Aja (21) (il primo fu quello di Tampere), 
che ripropose la necessità di sviluppare ulteriormente la nozione di Spazio penale 
europeo, confermando altresì il principio del mutuo riconoscimento e stabilendo il 
cd. principio di disponibilità in materia di cooperazione penale, secondo il quale 
ogni agente dei servizi di uno Stato membro che debba reperire informazioni 
nell’esercizio delle sue funzioni sul territorio di un altro, ha diritto a ottenerle dalle 
equivalenti autorità che le detengano, purché ciò avvenga nel rispetto delle esigenze 
di segretezza delle indagini in atto nello Stato richiesto.   
Il mutuo riconoscimento presuppone un elevato livello di integrazione tra gli 
assetti processuali degli Stati e la cooperazione diretta tra le autorità giudiziarie. 
Questa impostazione scaturisce dalla concezione di fiducia reciproca tra gli Stati 
membri: una tale forma di affidamento verte (o almeno, dovrebbe vertere) sulla 
validità delle regole probatorie degli altri Stati, tale da consentire la libera 
circolazione dei provvedimenti istruttori.  
                                                
16 Il principio è stato recepito in Italia all’art. 696 bis cpp: “1. Il principio del mutuo riconoscimento è 
disciplinato dalle norme del presente titolo e dalle altre disposizioni di legge attuative del diritto dell'Unione 
europea. 
2. Le decisioni e i provvedimenti giudiziari emessi dalle competenti autorità degli altri Stati membri possono 
essere riconosciuti ed eseguiti nel territorio dello Stato; l'autorità giudiziaria può richiedere alle competenti 
autorità degli altri Stati membri l'esecuzione dei propri provvedimenti e decisioni.” 
17 Conclusione n. 39 del Consiglio europeo di Cardiff, 1998, in https://eur-lex.europa.eu. 
18 Conclusione n. 3, nella quale si legge espressamente: “Il rafforzamento del reciproco riconoscimento 
delle decisioni giudiziarie e delle sentenze e il necessario ravvicinamento delle legislazioni faciliterebbero la 
cooperazione fra le autorità, come pure la tutela giudiziaria dei diritti dei singoli. Il Consiglio europeo approva 
pertanto il principio del reciproco riconoscimento che, a suo parere, dovrebbe diventare il fondamento della 
cooperazione giudiziaria nell'Unione tanto in materia civile quanto in materia penale. Il principio dovrebbe 
applicarsi sia alle sentenze sia alle altre decisioni delle autorità giudiziarie” 
19 Art. 7 Convenzione di Bruxelles 
20 Artt. 3, 4, 7 comma 3, 11, 12 Convenzione di Bruxelles 
21 Adottato in seno al Consiglio di Bruxelles del 4 e 5 novembre 2004 con il titolo “Rafforzamento della 
libertà, della sicurezza e della giustizia nell’Unione Europea” (2005/C 53/01) 
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In tema di approvvigionamento probatorio, il principio della mutua assistenza 
comportava la trasmissione della richiesta di escussione della prova da parte dello 
Stato interessato nei confronti del Paese nel cui territorio si trova la prova oggetto 
del provvedimento, diversamente da ciò che accade con il principio del mutuo 
riconoscimento che invece comporta la comunicazione di un ordine dall’autorità 
giudiziaria interessata a quella straniera che deve raccogliere la prova, con 
conseguente prevalenza della lex fori.  

Quindi, il definitivo e formale passaggio dal principio dell’assistenza giudiziaria 
a favore di quello del mutuo riconoscimento fu segnato dall’entrata in vigore del 
Trattato di Lisbona.  
Tra le modifiche rilevanti apportate ai trattati costitutivi dell’Unione Europea (TUE 
e TFUE (22)), deve essere menzionata dapprima l’abolizione della cd. struttura a 
pilastri delle competenze dell’Unione, tipicamente suddivisi in Comunità europee, 
Politica estera e di sicurezza comune e Cooperazione giudiziaria e di polizia in 
materia penale.  
La nuova ripartizione delle competenze tra Unione Europea e Stati membri viene 
stabilita ratione materiae (23), sancendo definitivamente l’abbandono del metodo 
intergovernativo, circostanza avvalorata da due novità: in primo luogo, 
dall’introduzione della procedura legislativa ordinaria prevista dall'articolo 294 
TFUE (24), garantendo così un iter decisionale più efficace e democratico e, 
secondariamente, dall’introduzione nel sistema eurounitario della cooperazione 
giudiziaria in materia penale e della cooperazione di polizia, rispettivamente 
disciplinate al capo 4 e al capo 5 del TFUE.  
L'abolizione dell'ex “terzo pilastro” ha portato all'utilizzo di atti propriamente 
legislativi anche nel campo penale: oggi l’Unione adotta gli strumenti unionali 
convenzionali ovverosia regolamenti, direttive e decisioni, decretando la 
scomparsa delle convenzioni (25).  

Quanto esposto sino ad ora trova la sua compiuta formulazione nell’art. 82 
TFUE: il par. 1 si apre con il principio del mutuo riconoscimento quale 
meccanismo cardine dell’intero sistema di cooperazione penale; il par. 2, 
invece, riconosce la possibilità al Parlamento Europeo ed al Consiglio di 
adottare norme minime e comuni a tutti gli Stati membri in materie 
specificatamente indicate (ad es. l’ammissibilità reciproca delle prove tra gli Stati 
membri, i diritti della persona nella procedura penale, i diritti delle vittime etc. (26)).  
Al fine di evitare potenziali frizioni con i sistemi giudiziari nazionali, l’ultimo 
                                                
22 Rispettivamente: Trattato sull’Unione Europea e Trattato sul Funzionamento dell’Unione Europea. 
23 Artt. 3 (competenze esclusione Ue), 4 (competenze concorrenti), 6 (competenze di sostegno), 83 
(competenza penale cd. indiretta dell’UE) TFUE. 
24 Il Consiglio dell’Unione Europea decide a maggioranza qualificata ed il Parlamento Europeo, in 
qualità di co-legislatore, si pronuncia mediante la procedura di codecisione. Tale regola può essere 
derogata solo in ipotesi tassative indicate nei trattati costitutivi (art. 16 par. 3 TUE).  
25 Questa circostanza segna una svolta nel quadro normativo vigente perché permette l’entrata in 
vigore delle disposizioni contenute nel provvedimento entro un termine prefissato a livello unionale, 
mentre le convenzioni entrano in vigore solo dopo che metà degli Stati contraenti abbiano 
provveduto alla ratifica. 
26 Art. 82 par. 2 TFUE. 
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paragrafo, il n. 3, dell’art. 82 TUEF prevede lo strumento del cd. “freno 
d’emergenza”: nell’ipotesi in cui uno Stato membro ritenga che un progetto di 
direttiva possa compromettere alcuni aspetti fondamentali del proprio ordinamento, 
detto Stato può investire della questione il Consiglio europeo, bloccando, in caso di 
mancato accordo entro il termine di quattro mesi, l’adozione della direttiva salva la 
possibilità per gli altri Stati favorevoli di realizzare una cd. cooperazione rafforzata 
(27).  
Ciononostante, ai fini di un’efficace e concreta attuazione del principio del mutuo 
riconoscimento, è condizione necessaria, ancorché non sufficiente, un processo di 
cd. armonizzazione preventiva.  
Come è stato rilevato dalla dottrina, il perseguimento di questo obiettivo potrebbe 
rivelarsi “una lama a doppio taglio” (28): poiché se è vero che da una parte 
l’armonizzazione possa rappresentare un “incentivo” al mutuo riconoscimento, che 
si basi sulla reciproca fiducia tra gli Stati, è altrettanto vero che quest’ultimo possa 
concedere una “via di fuga” all’armonizzazione stessa. Uno Stato potrebbe 
ammettere, al fine di evitare un intervento riformatore operato da un organismo 
terzo, il riconoscimento di provvedimenti stranieri senza però cedere porzioni di 
competenza.  
Veicolo per realizzare questo riavvicinamento dei sistemi giuridici è il paradigma 
delle cd. “norme minime relative alla definizione dei reati e delle sanzioni” (29) a 
cui il TFUE fa riferimento.  
Tuttavia, si rende necessario definire i limiti di questa competenza dell’Unione 
poiché una lettura sbagliata potrebbe condurre alla conclusione che tale indicazione 
tenda verso un modello di armonizzazione “minimale”, per l’appunto, e quindi 
presumibilmente incapace di incidere in modo significativo nei sistemi giuridici dei 
Paesi membri.  
In realtà, invece, si ritiene che questa formulazione debba essere intesa nel senso 
di devolvere al legislatore europeo margini di competenza sufficientemente 
estesi al fine di compiere i propositi che l’Unione persegue.  

In questi termini, pertanto, si coglie che il pieno sviluppo del principio del mutuo 
riconoscimento, e dunque della cooperazione stessa, è possibile solo in presenza di 

                                                
27 Art. 82 par. 3 TFUE. 
28 G. ILLUMINATI, “L’armonizzazione della prova penale nell’Unione europea”, in Prova penale e Unione 
Europea, (a cura di G. Illuminati), BUP, 2008, p. 12. 
29 Art. 83 paragrafo 1 TUEF: “Il Parlamento europeo e il Consiglio, deliberando mediante direttive secondo 
la procedura legislativa ordinaria, possono stabilire norme minime relative alla definizione dei reati e delle 
sanzioni in sfere di criminalità particolarmente grave che presentano una dimensione transnazionale derivante 
dal carattere o dalle implicazioni di tali reati o da una particolare necessita ̀ di combatterli su basi comuni.”  
Il riferimento è, in particolare, alla direttiva 2010/64/UE sul diritto all’interpretazione e alla traduzione 
nei procedimenti penali; direttiva 2012/13/UE sul diritto all’informazione nei procedimenti penali; direttiva 
2014/43/UE, relativa al diritto di avvalersi di un difensore nel procedimento penale e nel procedimento di 
esecuzione del mandato d’arresto europeo, al diritto di informare un terzo al momento della privazione della 
libertà personale e al diritto delle persone private della libertà personale di comunicare con terzi e con le autorità 
consolari; direttiva 2012/29/EU, che istituisce norme minime in materia di diritti, assistenza e protezione 
delle vittime di reato, e che sostituisce la decisione quadro 2001/220/GAI.  
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quel citato livello di fiducia reciproca tra gli Stati membri che non può che essere 
realizzato tramite un’opera di intensificazione normativa dell’Unione stessa: le 
istituzioni europee dovrebbero fornire una definizione comune sia di “beni 
giuridici sovranazionali”, sia di “interesse comune”, tale da permettere di 
ricostruire delle fattispecie criminose e delle procedure omogenee e comuni 
che siano in grado di smussare – ancora di più – eventuali e persistenti 
divergenze tra gli Stati.  
Obiettivo di questa operazione non è solo quello di costituire uno Spazio penale 
europeo omogeneo, in grado di creare un “nocciolo duro” di norme volte a garantire 
la posizione dei soggetti coinvolti in un procedimento penale, bensì anche quello di 
combattere gli effetti collaterali dell’eliminazione dei controlli alle frontiere 
all'interno dell'UE che, se da un lato ha considerevolmente agevolato la libera 
circolazione dei cittadini europei, dall’altro ha anche reso più facile lo sviluppo di 
attività illecite su scala transnazionale.  
Questo ambizioso progetto comune sconta, tuttavia, quale “prezzo da pagare” un 
sistema a cd. “geometria variabile” (30). Al fine di portare a compimento questo 
processo evolutivo che fosse trasversalmente accettato da tutti, o dalla maggior 
parte, dei Paesi membri, in alcuni casi si sono dovute scegliere delle soluzioni di 
compromesso, comportando così modulazioni di intensità diverse del principio del 
mutuo riconoscimento. 

Infine occorre porre in rilievo il principio di proporzionalità che attiene 
all’idoneità e alla necessità del dato probatorio, nella prospettiva di garantire la 
minore lesione possibile dei diritti fondamentali.  
Tale requisito si estende fino al momento della sua esecuzione.  
Per quanto riguarda le prove atipiche il principio della legalità processuale, che si 
pone sempre come limite all’assistenza, ha una particolare rilevanza nell’attività di 
ricerca delle stesse, dove per il rispetto dei diritti e delle libertà costituzionali 
fondamentali, deve essere fatto riferimento all’art. 189 c.p.p. .  
Seppure strumentale ad assicurare il più alto livello di tutela dei diritti, il controllo 
di proporzionalità, affidato in via esclusiva allo Stato di esecuzione, può aprire 
cospicui spazi all’applicazione della lex loci, con intuibili conseguenze sul piano 
dell’ammissibilità ed utilizzabilità del dato probatorio.  
Il che, ancora una volta, richiama la necessità di garantire un efficace controllo del 
rispetto delle garanzie fondamentali.  
Ma alla luce della nuova proposta dell’Unione Europea di acquisizione delle 
prove informatiche dall’estero (31), potrebbe accadere anche il contrario 
(ovvero l’acquisizione di prove esclusivamente attraverso gli atti dello Stato di 
emissione), con – anche in questo caso – potenziali e pericolosi vulnus ai diritti 
fondamentali dei cittadini. 
I giudici nazionali - di fronte all’assenza di un quadro sanzionatorio specifico - sono 
investiti di una ulteriore funzione di supplenza, nell’ottica della tutela dei diritti 
                                                
30 A. WEYEMBERGH, “Storia della cooperazione”, in Manuale di procedura penale europea, cit., p. 216 
31 Proposta di regolamento del Parlamento europeo e del Consiglio sugli ordini europei di 
produzione e conservazione di prove elettroniche in materia penale, COM (2018) 225 final. 
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nell’ambito della circolazione delle prove.  
Quindi ci si trova di fronte ad una situazione “forzata” dalla qualità multilivello 
delle fonti e da un sistema da definire. 
Si potrebbe cioè parlare di “interlegalità”, in cui la base normativa non è più 
limitata al diritto interno, ma risulta ampliata alle fonti sovranazionali 
dell’Unione europea.  
Un fenomeno inteso come coesistenza e interconnessione di diversi spazi giuridici 
che si trovano a regolare le condotte di medesimi soggetti.  
La pluralità delle “legalità” e la loro interferenza costituiscono un dato le cui 
conseguenze giuridiche richiedono una approfondita riflessione.  
Nello specifico il risultato della “contaminazione” viene attivato, in particolare, da 
quelle previsioni normative volte a regolamentare l’acquisizione di taluni atti 
investigativi, suscettibili di ripercussioni negative sui diritti fondamentali della 
persona.  
Si pensi alle previsioni contenute nel capo quarto della direttiva sull’OEI dove è 
prevista la definizione di procedure comuni per il trasferimento temporaneo di 
persone detenute ai fini dell’indagine; per l’audizione in videoconferenza o 
mediante teleconferenza; per l’acquisizione di informazioni bancarie e finanziarie; 
per le intercettazioni di comunicazioni; per il compimento di atti di indagine che 
comportino l’acquisizione di elementi di prova in tempo reale e in modo 
continuativo; nonché, da ultimo, per le procedure di infiltrazioni.  
Lo scopo evidente del legislatore comunitario è quello di perseguire l’obiettivo 
di una progressiva omologazione delle procedure di acquisizione di tali 
elementi investigativi, funzionale alla tutela dei diritti e delle garanzie dei 
soggetti a vario titolo coinvolti; una scelta che evidenzia un esplicito avanzamento 
verso una complessiva ed unitaria armonizzazione di sistema, pur in presenza di 
una realtà che mantiene comunque spazi di autonomia potenzialmente forieri di 
criticità di sistema.  
La garanzia di una sostanziale omogeneità tra gli standards qualitativi della prova 
raccolta all’estero ed i criteri che presiedono alla formazione del corrispondente 
mezzo probatorio previsto dall’ordinamento interno, è stata ricercata anche 
attraverso il riconoscimento di una tendenziale prevalenza della lex fori, imponendo 
alle autorità di esecuzione il dovere di attenersi alle formalità ed alle procedure 
espressamente indicate dalle autorità dello Stato di emissione, purché non siano in 
contrasto con i principi fondamentali dello Stato di esecuzione, proprio al fine 
evidente di contemperare la necessità di salvaguardare il diritto applicabile nello 
Stato richiesto con quella di garantire l’ammissione delle prove nel Paese 
richiedente.  
Tuttavia, come sarà chiarito appresso, pur essendo quella rappresentata la 
situazione attuale, va posto in luce come la tendenza europea sia diretta a creare 
nuovi strumenti che, per dirla con Montale, come “l’aquila alto levata” (32) tendano 
a staccarsi dall’esclusiva uniformazione delle norme e degli standard per dettarne 
di nuove a livello sovranazionale.   
 
                                                
32 E. MONTALE: “Spesso il male di vivere ho incontrato” in “Ossi di seppia”, Edizioni Gobetti, 15.06.1925. 
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3. SOPRALLUOGO E REPERTAMENTO SU CLOUD - 
TRANSNAZIONALITA’ E ATERRITORIALITA’ DEL DATO – LA 
DISCIPLINA ATTUALE 
Come gli uccelli che si alzano in volo da un campo arato prendendo ognuno la 
propria direzione di volo, così in tema di ricerca e raccolta delle prove, non esistono 
ancora regole sovranazionali unificate per tutti gli Stati, tali da fissare comuni criteri 
giuridici e protocolli tecnici. 
Le prove digitali possono essere raccolte in due modi: in loco oppure a distanza. 

La raccolta si effettua in loco, quando le prove digitali sono da reperire su 
specifici supporti materiali situati all’estero (o viceversa i supporti sono in Italia e 
vi è una richiesta di acquisizione da parte di uno Stato straniero). 
In questi casi la raccolta delle prove spetta alle autorità locali, le quali devono offrire 
la più ampia collaborazione (33), procedendo all’acquisizione delle medesime 
tramite ispezioni, perquisizioni e sequestri informatici ed adottando gli 
accorgimenti tecnici indispensabili affinchè i risultati delle indagini siano 
cognitivamente affidabili. 
Come già indicato la rogatoria internazionale (ossia la richiesta di acquisire le 
prove rivolta da uno Stato ad un altro), l’ordine europeo di indagine penale (OEI) 
e le norme del codice di procedura penale sono gli strumenti da utilizzare per 
procedere nelle indagini. 

Le operazioni identificabili che devono essere svolte dal punto di vista 
procedurale si possono suddividere in quattro categorie: a) l’emissione della 
richiesta di raccolta della prova;  
b) l’eventuale rifiuto della medesima;  
c) l’esecuzione;  
d) l’utilizzabilità della prova nel processo instaurato nello Stato da cui la richiesta 
è partita. 
a) l’emissione della richiesta di raccolta della prova.  
La richiesta di raccolta delle prove digitali all’estero è soggetta ai presupposti di 
ammissibilità dello Stato di emissione (lex fori). 
Pertanto, per le richieste avanzate dall’Italia, devono operare i presupposti interni 
delle perquisizioni, delle ispezioni e dei sequestri informatici, cioè – ex art. 247 
c.p.p. - un’autorizzazione o, almeno, una convalida da parte del PM, in presenza 
del fondato motivo di ritenere che determinati dati informatici rilevanti per il 
procedimento si trovino ubicati in un certo luogo. 
Nel caso dell’OEI, tuttavia le condizioni alle quali l’art. 6 della direttiva relativo 
all’ordine europeo di indagine penale (34) subordina l’emissione del nuovo 
                                                
33 Art. 23 e 25 Convenzione di Budapest. 
34 Direttiva 2014/41/UE, capo II, procedure e garanzie per lo stato di emissione, Articolo 6, 
Condizioni di emissione e trasmissione di un OEI: “ 1. L'autorità di emissione può emettere un OEI 
solamente quando ritiene soddisfatte le seguenti condizioni:  
a) l'emissione dell'OEI e ̀ necessaria e proporzionata ai fini del procedimento di cui all'articolo 4, tenendo conto 
dei diritti della persona sottoposta a indagini o imputata; e  
b) l'atto o gli atti di indagine richiesti nell'OEI avrebbero potuto essere emessi alle stesse condizioni in un caso 
interno analogo.  
2. Le condizioni di cui al paragrafo 1 sono valutate dall'autorità di emissione per ogni caso.  
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strumento probatorio sono il rispetto delle regole nazionali applicabili in un caso 
interno analogo e un preliminare vaglio da parte dello Stato richiedente in ordine 
alla necessità dell’attività richiesta ai fini del procedimento, nonché alla 
proporzionalità della stessa in relazione allo scopo al quale è preordinata. 
Il riferimento alla proporzionalità coinvolge l’idoneità, la necessità e la 
proporzionalità del dato probatorio, nella prospettiva di garantire la minore lesione 
possibile dei diritti fondamentali.  
Si delinea, per tale via, un controllo progressivo sulla proporzionalità, rafforzato 
dalla possibilità di un confronto tra lo Stato di esecuzione e quello di emissione, 
all’esito del quale lo Stato richiedente può decidere di desistere dalla propria 
iniziativa.  
La giurisprudenza ha fornito una prima interpretazione della norma affermando che 
“in tema di ordine di indagine europeo, l’autorità giudiziaria è tenuta ad effettuare 
una verifica di proporzionalità tra il sacrificio della sfera giuridica dell’indagato 
o delle persone comunque coinvolte nel compimento degli atti richiesti e le esigenze 
investigative o probatorie del caso concreto, tenendo conto della gravità del reato 
e della pena per esso prevista, salvo che l’atto richiesto rientri tra quelli previsti 
dall’art. 9, comma 5, d.lgs. 21 giugno 2017, n.108” (35).  

La richiesta di acquisizione probatoria può essere preceduta da una domanda di 
conservazione rapida (quick freeze) dei dati: adempimento spesso essenziale al fine 
di evitare che i medesimi si disperdano o vengano cancellati. 
La rogatoria o l’OEI possono essere impiegati anche ai fini della raccolta dei dati 
di traffico informatico detenuto all’estero (36): ossia dei dati esterni alle 
comunicazioni, che consentono di rintracciarne le fonti, la destinazione, la data, 
l’ora , la durata e la tipologia, anche essi acquisibili a livello interno in forza di un 
decreto motivato del pubblico ministero.  
Nel caso dell’OEI e nell’ipotesi in cui per l’atto di cui si chiede l’esecuzione 
l’ordinamento interno preveda la competenza del giudice (come avviene per 
esempio per le intercettazioni telefoniche) allora la competenza ad eseguire l’OEI 
sarà del G.i.p. . 
b) l’eventuale rifiuto della dell’autorità estera. 

                                                
3. Se ha motivo di ritenere che le condizioni di cui al paragrafo 1 non sono state rispettate, l’autorità di 
esecuzionepuò consultare l'autorità di emissione in merito all'importanza di eseguire l'OEI. Dopo tale 
consultazione, l'autorità di emissione può decidere di ritirare l'OEI.”  
35 In motivazione, la Corte ha precisato che ove l’atto di indagine risulti sproporzionato, si dovrà 
procedere al compimento dell’atto meno intrusivo ed equipollente a quello richiesto, come 
desumibile dalla previsione dell’art. 9 d.lgs. n. 108 del 2017, in base al quale all’autorità richiedente 
va data comunicazione della possibilità di procedere con un atto diverso, parimenti idoneo al 
raggiungimento del medesimo scopo (Cassazione penale, Sezione VI, 31 gennaio 2019, n. 8320 , in 
C.E.D. Cass., n. 275732.  
36 L’art. 33 della Convenzione di Budapest ne consente la raccolta, anche in tempo reale, alle 
condizioni previste dalla lex fori e a prescindere dalla tipologia di reato oggetto del procedimento: 
una scelta in contrasto con le affermazioni della Corte di Giustizia dell’Unione Europea nella 
decisione Digital Rights Ireland, secondo cui le prescrizioni in materia dovrebbero prevedere un 
accertamento della proporzionalità e della reale indispensabilità dell’apprensione dei dati ai fini 
della lotta alla criminalità. 
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L’acquisizione della prova può essere rifiutata dallo Stato raggiunto dall’istanza di 
rogatoria o dall’OEI poiché ciò che conta in questi casi è sostanzialmente il 
principio di proporzionalità.  
Infatti la richiesta di raccolta di una prova digitale proveniente dall’estero non va 
obbligatoriamente eseguita, come sarebbe previsto dal mutuo riconoscimento (37), 
ma è sottoposta ad un vaglio da parte dell’autorità di esecuzione, che nel nostro 
sistema si identifica con il procuratore della Repubblica presso il Tribunale del 
capoluogo del distretto nel quale dovrebbe essere compiuto l’atto istruttorio (38).    
La richiesta deve essere rifiutata in tutta una serie di ipotesi:  
1) rilevanza penale dei fatti oggetto del procedimento: vi può essere rifiuto 
quando gli atti istruttori determinino una compressione dei diritti 
fondamentali. 
Infatti il requisito richiesto è quello della doppia incriminazione (39), volto ad 
assicurare che la cooperazione venga prestata solo a favore di Stati i cui ordinamenti 
siano improntati a scelte di politica criminale analoghe a quelle compiute dal 
sistema dello Stato in cui si trova la prova da raccogliere. 
Tuttavia non si richiede che il reato sia previsto in modo identico, ma, al fine di non 
ostacolare eccessivamente la cooperazione, la doppia incriminazione va intesa in 
modo elastico, risultando sufficiente che il fatto inteso nel suo nucleo essenziale 
integri un illecito penale in entrambi i sistemi (40).  
Tuttavia l’OEI disciplina il principio della doppia incriminazione in modo 
differente (41): in particolare va sottolineato il regime speciale sussistente per le 
violazioni tributarie, doganali e valutarie, in ordine alle quali è previsto che 
l’esecuzione non può essere rifiutata per il fatto che la legge italiana non impone lo 
stesso tipo di tasse e imposte o perché la legislazione sia diversa rispetto allo Stato 
di emissione.  
Quando si procede per una violazione valutaria, tributaria o doganale non opera mai 
il regime della doppia punibilità, ma un regime di esecuzione semplificata.  
2) tutela della sicurezza nazionale: lo Stato di esecuzione può astenersi dal 
                                                
37 Previsto dall’art. 696-bis c.p.p., ma che trova un’attenuazione nell’esigenza di proteggere i diritti 
fondamentali, così come richiede l’art. 606-ter c.p.p. 
38 Art. 8 , D. Lgs. 52/2017; art. 4 D. Lgs. 108/2017 (OEI). 
39 Art. 5 Convenzione del Consiglio d’Europa di assistenza giudiziaria in materia penale del 
20.04.1959 
40 Art. 25 comma 5 della Convenzione di Budapest, laddove si legge: “Qualora, in conformità alle 
previsioni del presente capitolo, la Parte richiesta è autorizzata a subordinare la mutua assistenza ad una doppia 
incriminazione, questa condizione sara ̀ considerata come soddisfatta, se il comportamento considerato reato per 
il quale la mutua assistenza e ̀ stata richiesta costituisca reato in base al proprio diritto interno, a prescindere 
dal fatto che la propria legislazione classifichi o meno il reato nella stessa categoria o lo denomini con la stessa 
terminologia della legislazione della Parte richiedente”. 
41 È previsto il rispetto del principio di doppia incriminabilità tra i motivi di rifiuto della sua 
esecuzione (art. 10, comma 1, lett. f) del D.lgs.), ma vi sono richieste che vanno comunque evase, nei 
casi aventi ad oggetto prove dal contenuto semplice e già disponibili nello Stato richiesto (art. 9, 
comma 5), come per i verbali di prove di altro procedimento, di audizione di persona informata e, in 
generale, quando trattasi di atti non incidenti sulla libertà personale dell’individuo. Inoltre, una im- 
portante deroga al principio sussiste quando l’autorità giudiziaria sta procedendo per categorie di 
reati specificamente indicati (art. 11).  
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procedere alla raccolta della prova quando quest’ultima rischi di nuocere alla 
sovranità, all’ordine pubblico o ad altri interessi essenziali dello Stato (42). 
3) impossibilità oggettiva: può essere opposto rifiuto quando il diritto dello Stato 
di esecuzione prevede immunità o privilegi 43, e quando l’atto istruttorio richiesto 
non sia contemplato dal diritto dello Stato di esecuzione o non sia disponibile in un 
caso interno analogo o non esistano atti alternativi che consentano di ottenere lo 
stesso risultato. 
4) se l’attività istruttoria richiesta condurrebbe alla violazione dei diritti 
fondamentali dell’Ordinamento dello Stato di esecuzione (44). 
5) in caso di contrasto con gli obblighi disposti dall’art. 6 TUE, il quale prescrive 
l’osservanza dei diritti fondamentali sanciti dalla Carta di Nizza, dalla CEDU e 
dalle tradizioni costituzionali comuni agli Stati membri. 
Tuttavia è previsto che l’autorità di esecuzione può ricorrere ad un atto istruttorio 
diverso da quello indicato nell’OEI, quando esso assicuri lo stesso risultato 
attraverso mezzi meno intrusivi, garantendo i diritti fondamentali (45). 
c) l’esecuzione.  
Ai fini della richiesta assumono rilevanza le regole che attengono alle modalità con 
le quali debbano essere svolte le operazioni istruttorie. 
Si tratta di prescrizioni che a livello nazionale mirano a salvaguardare i diritti 
fondamentali degli interessati e l'affidabilità cognitiva delle prove raccolte (per 
esempio il diritto del difensore di assistere alle indagini informatiche e all'esigenza 
di impiegare misure tecniche in grado di assicurare la conservazione e di impedire 
l'alterazione dei dati originali nonché di assicurare la conformità della copia 
all'originale e la sua immodificabilità). 
Ai fini della cooperazione l'autorità di esecuzione si deve attenere alle formalità e 
alle procedure espressamente indicate dall'autorità di emissione, salvo che queste 
ultime siano in conflitto con i principi fondamentali del diritto dello stato di 
esecuzione (46). 
Pertanto se l'autorità di emissione deve limitarsi a domandare l'adozione delle 
                                                
42 Art. 2 CAG 1959 e 27, comma 4, lett. b, CCI 2001 (rogatoria); art. 11, comma 1 lett. b direttiva e 10, 
comma 1 lett. b, D. Lgs. 108/2017 (OEI).   
43 Art. 723, comma 6 c.p.p. (rogatoria); art. 11, comma 1 lett. a direttiva e 10, comma 1 lett. b D. Lgs. 
108/2017 (OEI). 
44 Art. 5 CAG 2000, art. 4 CAG 2000, art. 8 D. Lgs. 52 del 2017, art. 725 c.p.p. (rogatoria), art. 9, par. 2 
direttiva e artt. 4, comma 2 e 5, comma 3, D. Lgs. 108/2017 (OEI).   
45 art. 10, comma 3 della direttiva. Di qui l’esigenza di un controllo di proporzionalità: quest’ultimo, 
espressamente previsto nel contesto del diritto dell’Unione Europea e quindi senz’altro valido per 
l’OEI, deve ritenersi operante anche in rapporto alla rogatoria. Lo si ricava dall’art. 15 della 
Convenzione di Budapest, in base al quale le indagini informatiche devono avvenire in base a regole 
in grado di fornire un’adeguata tutela dei diritti e di “considerare il principio di proporzionalità”.  
E comunque la Corte Europea dei diritti dell’uomo, pur non richiamandolo applica la logica che ne 
sta alla base per sottoporre a scrutinio le limitazioni dei diritti fondamentali operate dalle legislazioni 
nazionali. Di conseguenza l’autorità di esecuzione deve accertare in ciascuna situazione concreta che 
le attività istruttorie richieste pregiudichino i diritti fondamentali solo nella stretta misura necessaria 
al loro svolgimento e comunque non attacchino il nucleo essenziale dei medesimi. 
46 Art. 4 CAG 1959, art. 4 CAG 2000, art. 8 D. Lgs. 52 del 2017, art. 725 c.p.p. (rogatoria), art. 9, par. 2 
direttiva e artt. 4, comma 2 e 5, comma 3, D. Lgs. 108/2017 (OEI).   



 
 
 

 22 

modalità istruttorie previste dalla lex fori a pena di utilizzabilità delle prove, non 
altrettanto chiari risultano i poteri dell'autorità di esecuzione (47). 
Per dare la garanzia di una supervisione giudiziaria indipendente (48), i sequestri di 
supporti e di dati informatici effettuati all'estero potrebbero essere sottoposti ad una 
impugnazione nello stato di emissione, la quale nel nostro sistema si concretizza 
nella facoltà di proporre riesame ai sensi dell'articolo 324 c.p.p.: una garanzia 
indispensabile per assicurare la richiesta. 
Quanto ai tempi di esecuzione, data la particolare fragilità delle prove digitali esige 
che essi siano improntati alla massima rapidità: un obiettivo che gli strumenti 
tradizionali della cooperazione non sempre riescono a conseguire. 
In questo senso l'articolo 31 comma 3 della convenzione di Budapest prescrive che 
le richieste siano soddisfatte al più presto possibile, quando vi è motivo di ritenere 
che i dati siano a rischio di perdita o di modificazione mentre l'articolo 35 aggiunge 
che ciascuno stato deve predisporre un punto di contatto tra l'autorità giudiziaria 
sempre disponibile (cosiddetta reti 24-7). 
d) l’utilizzabilità della prova nel processo instaurato nello Stato da cui la 
richiesta è partita. 
In diverse ipotesi le prove raccolte non potranno essere utilizzate nello Stato di 
emissione. 
1) Alcuni casi di esclusione delle prove digitali raccolte all'estero si devono 
considerare impliciti nella normativa sovranazionale sulla rogatoria e sull’OEI.  
Possono essere rinvenuti nella violazione delle regole di ammissibilità delle prove 
operante a livello nazionale ossia nei requisiti stabiliti a pena di invalidità nei 
processi interni ai fini delle ispezioni, delle perquisizioni, dei sequestri informatici. 
2) Riguardo invece alle regole di raccolta delle prove, l'autorità di emissione deve 
indicare all'autorità di esecuzione solo quelle statuite a pena di invalidità dalla lex 
fori. 
Vanno infatti inseriti nel fascicolo del dibattimento i verbali degli atti non ripetibili 
e ripetibili assunti all'estero rispetto ai quali i difensori siano stati posti in grado di 
assistere e di esercitare le facoltà loro consentite dalla legge italiana. 
Invece il mancato rispetto delle best practices in materia informatica non porta ad 
alcuna invalidità delle prove raccolte. 

                                                
47 articolo 7 del decreto legislativo 108 del 2017: “l'esecuzione delle operazioni istruttorie non dovrebbe 
comportare un sacrificio per i diritti fondamentali dell'accusato o di altre persone “non giustificato dalle 
esigenze investigative o probatorie del caso concreto, tenuto conto della gravità dei reati per i quali si procede 
della pena per essi prevista”. 
Di qui un margine per l'autorità di esecuzione di applicare modalità più garantistiche qualora 
ritenesse che quelle indicate dall'autorità di emissione non fossero in grado di offrire una tutela 
sufficiente o al contrario di diminuire il livello di protezione qualora ritenesse che le modalità 
indicate fossero incompatibili con le esigenze istruttorie (ad esempio perché risultassero del tutto 
inefficienti, comportassero costi economici eccessivi rispetto alla gravità del reato o rischiassero di 
compromettere l'acquisizione della prova). 
48 articolo 15 comma 2 convenzione di Budapest: “Se del caso, tenendo presente la natura della procedura 
o del potere in questione, queste condizioni e salvaguardie includono, fra l’altro, una supervisione giudiziaria 
o altre forme di supervisione indipendente, la motivazione dell’applicazione e la limitazione del campo di 
applicazione e della durata del potere o della procedura in questione”. 
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3) In merito alle facoltà difensive (le quali in rapporto alle rogatorie, in passato sono 
state compresse dalla giurisprudenza al fine di rispettare le modalità adottate 
dall'autorità straniera sulla base della lex loci (49)), nasce la necessità di rispettare il 
principio di proporzionalità. 
Per una corretta tutela del diritto di difesa, quindi, in prima battuta l'autorità di 
emissione dovrebbe richiedere l'osservanza di tutte le garanzie previste dal diritto 
nazionale: vale a dire per quanto riguarda il nostro sistema di adottare laddove 
possibile la procedura degli accertamenti tecnici non ripetibili articolo 360 cpp o 
perlomeno di offrire al difensore l'opportunità di assistere alle operazioni istruttorie. 
L’autorità di esecuzione potrebbe disattendere tali indicazioni ed applicare le 
garanzie previste dal proprio diritto, motivando questa decisione sulla base delle 
circostanze del caso concreto.  
Sarà compito del giudice di merito nel processo instaurato nello stato di emissione 
infine stabilire se si tratti di una motivazione convincente decretando 
l'inutilizzabilità qualora rinvenga una risposta negativa al quesito. 
Qualora invece le prove digitali fossero già state autonomamente acquisite all'estero 
nell'ambito di un procedimento straniero opererebbe la prescrizione dettata 
dell'articolo 78 comma 2, disp. att. cpp, il quale consente l'acquisizione degli atti 
non ripetibili compiuti dalla polizia giudiziaria solo su consenso delle parti ovvero 
“dopo l'esame testimoniale degli autori degli stessi compiuto anche mediante 
rogatoria all'estero in contraddittorio” (50). 

La raccolta delle prove digitali a distanza si verifica quando non è possibile o 
necessario recarsi in loco e quindi ogni qual volta l'autorità giudiziaria può svolgere 
a distanza dal proprio territorio senza la necessità di un intervento fisico da parte 
dell'autorità straniera. 
Quindi, date le caratteristiche del Cloud (con la totale inaccessibilità dei server e 
spesso con l’impossibilità di conoscere dove sia allocato il dato), spesso il 
sopralluogo e il repertamento possono avvenire anche in modo virtuale. 
“Per sopralluogo si intende la visita online di un’area o sistema del Cloud per 
osservarne i servizi (non solo i dati) attivi, le richieste, le forniture, i log, ecc. 
Per repertamento si intende sostanzialmente la copia di dati e l’acquisizione di 
evidenze direttamente accedendo al Cloud nell’ambito dell’indagine specifica” (51).  
Come già illustrato, in genere i dati sono criptati e pertanto l’unico modo per 
acquisire informazioni si riduce all’uso di un “captatore informatico”, da alcuni 
definito “trojan” (52). 
                                                
49 significativa a questo riguardo la decisione con cui le sezioni unite della Cassazione hanno 
precisato che le prove raccolte all'estero sarebbero inutilizzabili quando fossero state assunte tramite 
modalità in contrasto con le norme inderogabili di ordine pubblico di buon costume che però “non si 
identificherebbero necessariamente con il complesso delle regole dettate dal codice di rito in particolare con 
quelle relative all'esercizio dei diritti di difesa” 
50 Ne discende che l'autorità italiana dovrebbe richiedere l'audizione all'estero dei poliziotti in 
questioni da svolgersi in base alla lex fori a cui potrebbe derogare in forza delle indicazioni offerte 
dalla lex loci alle condizioni previste dal principio di proporzionalità. 
51 Così S. ATERNO in “Cybercrime”, op. cit. pag. 1694. 
52 Per esempio A. MONTI, “Casi e problemi sul sequestro informatico anche a distanza” in Cassano, G. – 
Previti, S. 2020 (a cura di) Il diritto di internet nell’era digitale. Milano, Giuffrè-Francis Lefevbre, capitolo 
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Se possono derivarne notevoli vantaggi per gli organi inquirenti dal punto di vista 
della rapidità di esecuzione è chiaro che operazioni del genere mettono in crisi il 
principio di territorialità che da sempre contraddistingue la cooperazione 
giudiziaria internazionale con l'evidente pericolo che vengano eluse tutte le 
garanzie previste dalla lex loci.  

Due sono i casi di raccolta delle prove digitali a distanza: l'acquisizione diretta 
di dati non riservati e quella dei dati riservati. 
1. l'acquisizione diretta di dati non riservati  
La raccolta delle prove digitali a distanza pare meno problematica quando ha ad 
oggetto dati liberamente accessibili su internet. 
In particolare, se i dati sono pubblici, l’accesso può avvenire anche senza 
consenso del titolare. 
In questa categoria rientrano per esempio i dati relativi ai profili pubblici dei social 
network, il contenuto di un sito web o blog, le fotografie pubblicate su piattaforme 
di condivisione a livello mondiale, i messaggi lasciati on line nei gruppi di 
discussione pubblici. 
Qui viene meno la necessità di tutelare la sovranità di uno specifico Stato.  
Avendone consentito la pubblicazione inoltre il titolare dei dati non è intenzionato 
ad assicurarne la riservatezza. 
L'ipotesi contemplata dall'articolo 32 della convenzione di Budapest a livello 
nazionale è disciplinata dall'articolo 234 bis c.p.p. – introdotto dall’art. 2 della L. 
43/2015 - ai sensi del quale è sempre permessa - senza cioè dover ricorrere agli 
strumenti della cooperazione - l'acquisizione di dati conservati all'estero se 
disponibili al pubblico. 
Va poi chiarito che l’art. 234-bis c.p.p. (53) - che disciplina l’acquisizione di 
documenti e dati informatici conservati all’estero senza il ricorso alle rogatorie 
internazionali – si applica anche all’ipotesi in cui i dati siano disponibili previo 
consenso del titolare.  
Quest'ultima previsione è stata criticata per la ragione che prescinde dal 
coinvolgimento dello stato in cui i dati sono reperibili. 
Ma questa è giustificata dalla circostanza che il consenso pare sintomatico di una 
rinuncia a mantenere riservati i dati e quindi alla protezione apprestata in materia 
della lex loci (54). 
2. l’acquisizione diretta di dati riservati 
Più complesso il discorso se determinati dati, accessibili a distanza senza 
                                                
VII., pag. 958: “[…] intercettazioni di vario tipo, incluse quelle rese possibili dai cosiddetti “captatori 
informatici” (d.lgs. n. 216/2017) eufemismo per indicare malware, cioè programmi informatici che consentono 
di prendere il controllo a distanza di un elaboratore o di uno smarthpone per estrarne informazioni o eseguire 
intercettazioni”.  
53 Art. 234-bis c.p.p.“È sempre consentita l'acquisizione di documenti e dati informatici conservati all'estero, 
anche diversi da quelli disponibili al pubblico, previo consenso, in quest'ultimo caso, del legittimo titolare”. 
54 Dubbi possono sorgere peraltro in merito all'identificazione del titolare dei dati. E’ un requisito 
che va inteso in modo rigoroso non potendo ritenere tale chi si limita a tenere i dati altrui (si pensi 
agli internet provider e social network). Di conseguenza qualora fosse necessaria la collaborazione 
di un soggetto del genere non si potrebbe procedere all'acquisizione diretta senza coinvolgere lo 
Stato interessato. 
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l'assistenza da parte di una autorità straniera, non fossero però pubblici oppure il 
legittimo titolare non acconsentisse alla loro acquisizione. 
L’acquisizione di dati diversi da quelli pubblici è infatti subordinata al consenso 
del “legittimo titolare”. 
In questa seconda categoria rientrano dunque quei dati che l’utente ha voluto 
mantenere riservati e protetti in apposite aree accessibili on line solo con l’utilizzo 
di credenziali di autenticazione, oppure condivisi con una ristretta cerchia di utenti. 
Sono da classificare tra i dati riservati anche i cd. metadati, ovvero quelle 
informazioni relative alla struttura tecnica del file. 

Si pone il problema di cosa debba intendersi per “consenso del legittimo 
titolare”. 
In mancanza di precisazioni da parte del legislatore, diverse ipotesi sono state 
formulate per questa definizione. 
Per esempio si è ipotizzato che il legislatore abbia voluto considerare legittimati ad 
esprimere il consenso una serie di soggetti titolari di diritti soggettivi sui dati 
informatici, senza prevedere un soggetto in particolare o una tipologia di titolare o 
proprietario del dato. 
Tenuto conto poi che i rapporti tra le società che forniscono servizi on line e i loro 
clienti sono regolati da contratti, che conferiscono poteri e facoltà alle parti in 
merito alla gestione dei dati informatici, una delle possibili soluzioni interpretative 
potrebbe essere quella di trovare all’interno di questi accordi, la figura del legittimo 
titolare abilitato a prestare il consenso. 
Seppure la nozione di “titolare” sia richiamato nell’ambito del D. Lgs. 196/2003 e 
quella di “titolare del trattamento dei dati personali” nel GDPR (Regolamento 
Europeo 679/2016), il dettato della norma 234-bis c.p.p. sembra ricomprendere nel 
concetto di titolare anche tutti quei soggetti che contrattualmente si sono riservati 
una serie di finalità e diritti di utilizzo sui dati stessi. 

Qualora fossero ubicati in uno specifico stato, la loro raccolta, anche se risultasse 
permessa in base alla lex fori, potrebbe condurre ad una violazione delle garanzie 
previste dalla lex loci. 
Il fatto che l'articolo 32 della convenzione di Budapest preveda la possibilità 
di una acquisizione a distanza solo nei casi dei dati pubblici porta a concludere 
che quella dei dati riservati qui sia vietata.  
Ciò significa che pur avendo la tecnologia necessaria per raccogliere 
direttamente la prova, in teoria l'autorità giudiziaria interessata dovrebbe 
passare attraverso il canale dell'assistenza giudiziaria emettendo una 
rogatoria o un OEI. 

Ma, a causa delle esigenze investigative, gli organi inquirenti potrebbero essere 
portati a forzare le regole prima precedendo autonomamente all'acquisizione e solo 
in seguito rivolgendosi alla competente autorità straniera con una richiesta volta a 
legittimare quanto già avvenuto. 
Pertanto in caso di investigazione senza l’impiego di captatore informatico 
l’organo inquirente - attraverso investigazioni “classiche” - può acquisire quelle 
informazioni che permettono l’accesso ai dati riservati.  
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Oppure il predetto organo potrebbe ottenere l'accesso utilizzando un computer in 
rete (computer che si trova fisicamente in Italia, ma è interconnesso con altri 
computer che sono all’estero) e acquisire dati contenuti in server esteri. 
Tali dati potrebbero in questo caso essere acquisiti ex art. 354, comma 2 c.p.p., con 
tutti i problemi del caso in merito alla corretta acquisizione e conservazione dei 
medesimi. 
Infatti – ai sensi della norma sopra richiamata - è imposto agli ufficiali di PG di 
adottare le misure tecniche e di impartire le prescrizioni necessarie al fine di 
assicurarne la conservazione e ad impedirne l’alterazione e l’accesso. Inoltre gli 
stessi agenti dovrebbero procedere all’immediata duplicazione dei dati su adeguati 
supporti mediante una procedura che assicuri la conformità della copia all’originale 
e la sua immodificabilità.   
In particolare in caso di acquisizione di dati non conformi agli originali, si potrebbe 
parlare di una ipotesi di inutilizzabilità, sul rilievo che gli accertamenti urgenti 
previsti dall’art. 354, comma 2 cpp escludono la facoltà di modificare 
unilateralmente la scena criminis da preservare. 

Infine non va tralasciato il metodo investigativo attraverso il quale si procede a 
individuare le tracce che riconducono all’attività del browser, per identificare il 
cloud, i collegamenti impiegati, le comunicazioni in chiaro svolte ed ogni altro 
elemento utile per l’indagine (per esempio rintracciando il dato su cloud e, 
attraverso l’indirizzo ip e l’indirizzo del file, quindi a individuare il file direttamente 
sul supporto dove è stato registrato). 
In questo caso però è necessario che: 
1) sia nota la fonte da cui è stato caricato il dato sul cloud; 
2) la fonte sia ancora operativa; 
3) vi sia una traccia di memoria leggibile dell'originale. 
Quindi la ricerca si rivolgerà verso il Cloud: fondamentale a tal proposito è la sua 
classe. 
Per Cloud privati si procederà direttamente verso il CSP che è individuabile 
legalmente. Se il CSP è in Italia, il PM o il Giudice chiederà al medesimo di 
collaborare; se è all’estero, si potrà chiedere collaborazione, ovvero una rogatoria 
internazionale. 
Per Cloud pubblici – data la vastità del numero degli utenti e le garanzie minime 
del servizio – le tracce di attività al loro interno sono scarse o inesistenti; il CSP 
potrebbe non essere individuabile, oppure potrebbe rispondere asserendo che non 
ha nella sua disponibilità i dati di cui al servizio indagato oppure rifiutandosi di 
collaborare con le Autorità (55).  
                                                
55 Si pensi alla vicenda FBI vs Apple Inc.  
Il caso è noto: in occasione della strage di San Bernardino del 02.12.2015, uno degli attentatori 
possedeva un Iphone 5c, il quale venne rinvenuto spento e con il codice di blocco.  
Generalmente in questi casi Apple ha collaborato fornendo il codice per sbloccare il cellulare presente 
nei suo database, ma in questo caso non era più in possesso delle chiavi che permettessero l’accesso 
al cellulare. Al fine di permettere di portare a termine la ricerca necessaria per proseguire le indagini 
sul caso di San Bernardino, il governo ha richiesto che ad Apple fosse ordinato di procurare all’FBI 
un file software appositamente per l’iPhone in questione, un “recovery bundle” cioè un pacchetto di 
recupero dati, o un atro “Software Image File” (SIF) che potesse essere caricato nel telefono del 



 
 
 

 27 

Va poi ulteriormente chiarito che, se un utente memorizza su Cloud un file criptato 
con un suo metodo ed algoritmo, il CSP lo fornirà così com’è (e quindi criptato e 
illeggibile). 
Per i Community Cloud va chiarito che i dati possono essere distribuiti ovunque 
nel mondo e potrebbe essere impossibile tra l’altro ricostruire i documenti scambiati 
(in quanto “spezzettati” e le relative parti – ciascuna delle quali illegibili - sparse su 
diversi server). 

In alternativa, gli organi investigativi dovrebbero acquisire le prove con mezzi 
propri (ad esempio, tramite l’inoculazione di un trojan in un dispositivo in cui si 
presume che esse siano reperibili); con il rischio, però, di danneggiarle o 
contraffarle, pregiudicandone la spendibilità in giudizio (56).  
Infatti in caso di investigazione con l’impiego del captatore informatico si va 
incontro a un problema di esistenza ed utilizzabilità della prova così acquista, 
perchè occorre fare di nuovo i conti con la diversa legislazione dei Paesi che 
operano l’intercettazione e quelli oggetto di legislazione.  
Se quindi anche la lex fori permettesse l’utilizzo del captatore informatico, non è 
detto che la lex loci ammetta l’uso di tali strumenti. 
Quindi, l’autorità giudiziaria interessata dovrebbe sempre passare per il canale 
dell’assistenza giudiziaria emettendo rogatoria o un OEI. 

Bisogna allora descrivere il fenomeno delle intercettazioni informatiche 
transnazionali, ossia le captazioni dei flussi di comunicazioni che avvengono 
attraverso sistemi informatici disciplinate a livello interno dall'articolo 266 bis 
c.p.p. e che nel nostro caso coinvolgono sistemi situati all'estero. 
Può accadere che uno stato non essendo in possesso della tecnologia necessaria ai 
fini delle captazioni abbia bisogno dell'assistenza tecnica di un altro stato per 
                                                
terrorista. Questo programma sarebbe stato inserito nella memoria RAM del dispositivo oggetto 
dell’indagine senza apportare alcuna modifica al sistema operativo iOS, che rimarrebbe inviolato. La 
chiave di accesso non esisteva e dovrebbe essere creata dalla Apple al solo scopo di sbloccare l’iPhone 
5c in possesso degli agenti.  
L’FBI si rivolgeva pertanto al Tribunale e il giudice magistrato Sheri Pym, in data 16 febbraio 2016 
ha provveduto – in ossequio dell’ ”All Writs Act” - a concedere un’ordinanza esecutiva nei confronti 
della Apple Inc. Sia il governo che il giudice ritenevano che l’azienda avesse la competenza 
tecnologica per creare un software con le caratteristiche richieste per il caso, senza che ciò 
comportasse un onere eccessivo. Tuttavia, nel caso in cui l’azienda avesse ritenuto l’incarico 
eccessivamente gravoso, avrebbe potuto utilizzare un metodo diverso da quello suggerito dall’FBI e 
dall’ordinanza (la creazione di un SIF) purché fossero raggiunti gli obiettivi prefissati. Ma il giorno 
stesso dell’emissione dell’ordinanza, l’amministratore delegato Tim Cook ha provveduto a 
comunicare il rifiuto dell’azienda ad eseguire quanto richiesto, motivando la decisione tra l’altro, 
sulla circostanza che se la Apple avesse acconsentito e avesse collaborato alla progettazione di un SIF 
in grado di sbloccare qualunque iPhone, una volta entrato in possesso di tale software, il governo 
avrebbe avuto accesso facilmente ai dati di qualunque dispositivo Apple, senza la necessità di 
presentare domanda al tribunale per ottenere un mandato di perquisizione e abusando del proprio 
potere.  
Sul punto, M. TORRE, in Cybercrime, op.cit., capitolo XVIII – Sull’obbligo per il privato di collaborare ad 
attività di digital forensics: il caso “Apple” – “F.B.I.”, pagg. 1676 - 1682 
56 V. L. Bartoli, Digital evidence for the criminal trial: limitless cloud and state boundaries, in Big data and 
Public Law: new challenges beyond data protection, in rivista.eurojus.it, num. spec., 2019, p. 102.  
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effettuarle. 
In tale evenienza operano le procedure ordinarie della cooperazione che si 
concretizzano nell'emissione di una rogatoria o di un OEI, e nel conseguente 
svolgimento delle intercettazioni da parte della competente autorità straniera alla 
condizione che esse rispondano a tutti i requisiti di ammissibilità previsti tanto dalla 
lex fori quanto dalla lex loci e non risulti applicabile uno dei motivi di rifiuto statuiti 
dalla disciplina sovranazionale. 

Quando è consentito impiegare la tecnica del cosiddetto instradamento ossia il 
convogliamento dei nodi di comunicazione situati in uno stato e la conseguente 
captazione a strascico delle comunicazioni che transitano all'estero, la situazione è 
diversa. 
In questo caso è prevista la possibilità di disporre una rogatoria o un OEI 
effettuando direttamente l'intercettazione in base alla lex fori dovendo però 
informare la competente autorità dello stato in cui si trova il sistema intercettato 
dello svolgimento delle operazioni. 
A quest'ultima spetta il compito di accertare se l'intercettazione sarebbe consentita 
in un caso interno analogo, risultando rispettati tutti i requisiti di ammissibilità 
previsti dalla lex loci. 
Diversamente dovrebbe comunicare all'autorità di emissione che le intercettazioni 
non potrebbero essere effettuate o dovrebbero essere interrotte e che i loro esiti non 
potrebbero essere utilizzati o potrebbero essere impiegati solo a determinate 
condizioni. 
Risulta in conseguenza inammissibile la prassi spesso adottata in giurisprudenza di 
ricorrere all’instradamento senza coinvolgere l’autorità straniere interessata la 
quale si concretizza in un aggiramento delle prescrizioni a tutela del diritto della 
riservatezza previste dalla lex loci. 
Le conversazioni così captate dovrebbero ritenersi radicalmente inutilizzabili in 
quanto ottenute in elusione della normativa. 

Per evitare tutte le incertezze e le criticità indicate, sarebbe opportuna - in una 
prospettiva de iure condendo - l'introduzione di una disciplina analoga a quella 
che opera in rapporto alle intercettazioni sovranazionali, che si possono 
effettuare senza l'assistenza di un'autorità giudiziaria straniera, imperniata 
sulla notifica delle operazioni allo stato interessato ed offrendo la possibilità a 
quest'ultimo di porre condizioni all’utilizzabilità degli atti. 

Sono invece da considerare vietate le investigazioni digitali a distanza di tipo 
non meramente statico ma dinamico finalizzate cioè non all'acquisizione di 
specifiche prove digitali, ma alla sorveglianza continuativa di determinati 
dispositivi informatici situati all'estero nonché al monitoraggio delle attività in rete 
compiute attraverso i medesimi.  
Queste ultime sono operazioni estremamente insidiose per la privacy per l'evidente 
ragione che consentono agli organi inquirenti di sondare spazi virtuali dove sono 
riversate enormi quantità di informazioni strettamente attinente alla vita personale 
degli individui. 
Non fruendo al momento di un'apposita disciplina nel nostro sistema, a rigore i loro 
risultati dovrebbero essere ritenuti giuridicamente inesistenti. 
Consistendo in captazioni occulte ed indiscriminate di tutti i dati contenuti negli 
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spazi informatici delle persone, infatti, non avrebbero i requisiti minimi 
indispensabili per integrare lo schema normativo dei mezzi investigativi. 
Questi ultimi consistono in attività di ricerca di prove fisiche o digitali compiute da 
esseri umani (si pensi alle ispezioni e alle perquisizioni); oppure in attività che - pur 
se svolte mediante invisibili dispositivi elettronici - hanno un oggetto limitato 
(come avviene per le intercettazioni e le videoriprese che riguardano singoli suoni 
o immagini) né per la medesima ragione potrebbero entrare nei procedimenti penali 
come prove atipiche attraverso la breccia dell'articolo 189 cpp.  
Così stando le cose, investigazioni del genere non potrebbero essere effettuate 
autonomamente o dall'autorità italiana ne potrebbero essere oggetto di una 
rogatoria o di un OEI. 
Parimenti l'autorità italiana dovrebbe rifiutarsi di svolgerle qualora fossero richieste 
dall'autorità straniera. 
La disciplina vigente si limita a prevedere la facoltà di impiegare l’OEI per 
acquisire in tempo reale i flussi informatici intercorrenti tra le banche.  
In questi casi si deve pertanto percorrere la via della cooperazione con le autorità 
straniere operando le condizioni nazionali di ammissibilità previste per le 
intercettazioni (art. 266 cpp). 
 
3.1 NORME E GARANZIE IN TEMA DI ISPEZIONE E PERQUISIZIONE IN 
AMBIENTE CLOUD COMPUTING 
I mezzi di ricerca della prova e il sequestro in ambiente di cloud computing sono 
particolarmente complessi. 
Infatti è frequente che gli operatori non conoscano in quali server siano memorizzati 
i file d’interesse e potrebbero essere impossibilitati a ispezionare, perquisire o 
sequestrare un account. Neppure sarebbe pensabile interrompere il servizio 
soprattutto se si ricerca la prova presso terzi e non direttamente nei sistemi di 
proprietà dell’indagato. 
Diventa allora fondamentale per gli operatori individuare esattamente “cosa” 
cercare e “con quali modalità” acquisire ciò che si desidera al fine di consentire la 
ripetibilità dell’operazione garantendo la genuinità degli elementi di prova, oppure 
procedere con le modalità delle attività irripetibili ex art. 360 c.p.p. . 
Infatti per il repertamento si potrebbero realizzare copie di dati in condizioni 
dinamiche, per cui si tratta di attività di natura irripetibile. 

Ci si pone il problema se sia possibile ipotizzare un’attività ispettiva su di un 
sistema di Cloud computing ed in caso affermativo, in che forme e con che modalità 
(57). 
                                                
57 Si veda Cass., Sez. III, 26 gennaio 2000, A., in Mass. Uff., n.217687, trattasi di una delle primissime 
sentenze della Suprema Corte in materia di ispezioni su dati informatici (seppur sui generis). In tema 
di mezzi di ricerca della prova, non costituisce sequestro probatorio l’acquisizione, mediante 
riproduzione su supporto cartaceo, dei dati informatizzati contenuti in un archivio informatico 
visionato nel corso di una ispezione legittimamente eseguita ai sensi dell’art. 244 c.p.p. Nel caso di 
specie la Corte ha ritenuto che non si versasse in un’ ipotesi di sequestro in quanto non vi era stata 
alcuna apprensione dell’archivio informatico il quale non era stato sottratto al possessore, bensì di 
una semplice estrazione di copia dei dati in esso contenuti, sicché non si poneva nemmeno un 
problema di restituzione dei supporti cartacei realizzati. 
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Infatti poniamo che il sistema sia acceso e la polizia giudiziaria - di propria 
iniziativa - sia interessata a conoscere quante più informazioni prima di richiedere 
eventualmente un decreto di perquisizione al magistrato. 
L’attività “invasiva” di accesso interno al sistema e di utilizzo degli strumenti 
informatici potrebbe provocare un’alterazione del sistema stesso e dei dati ed una 
modifica dei file o del loro contenuto. 
Questo è ovviamente in contrasto con il nuovo disposto dell’art. 244 c.p.p. che 
stabilisce la necessità di adottare misure tecniche dirette ad assicurare la 
conservazione dei dati originali e ad impedirne l’alterazione. 
L’attività posta in essere in questo caso sembra dunque andare oltre l’ “inspicio”, 
avvicinandosi invece a quella della perquisizione. 
Quindi l’attività di ricerca di qualcosa di specifico all’interno di un sistema 
informatico o di un Cloud sembra essere più riferibile all’ipotesi di perquisizione 
che a quella di “inspectio”. 
Viceversa, una ricerca più generica e superficiale che si limiti alle caratteristiche 
esteriori sembra più vicina all’ispezione informatica disciplinata dall’art. 244 
c.p.p.(58).   
 
3.2 IL SEQUESTRO SU CLOUD DI DATI INFORMATICI PRESSO 
FORNITORI DI SERVIZI INFORMATICI, TELEMATICI E DI 
TELECOMUNICAZIONI EX ART. 254-BIS C.P.P.  
L’art. 254-bis c.p.p. (59) disciplina come debbano essere acquisiti i dati, descrivendo 
metodo e procedure da adottare in caso di sequestri probatori o acquisizioni di dati 
presso fornitori di servizi informatici, telematici e di telecomunicazioni. 
La metodologia di acquisizione è volta a creare una copia su adeguato supporto 
con una procedura che sia in grado di assicurare la conformità dei dati 
acquisiti a quelli originali e la loro immodificabilità. 
Inoltre la norma impone al fornitore dei servizi destinatario del provvedimento di 
sequestro la conservazione e la protezione adeguata dei dati e delle informazioni 
originali. 
Sotto il profilo soggettivo la norma si riferisce ai fornitori di servizi informatici, 
telematici o di telecomunicazioni e pertanto restano esclusi tutti gli altri soggetti 
che non rientrano in questa categoria (per esempio aziende private, banche, enti 
pubblici e pubblica amministrazione), ai qual si applicherà il dettato dell’art. 253 
c.p.p. (60). 

                                                
58 Così S. ATERNO in “Cybercrime”, op. cit. pag. 1700. 
59 Articolo 254 bis c.p.p. aggiunto dall'art. 8, 5° co., L. 18.3.2008, n. 48, che ha ratificato la Conv. del 
Consiglio d'Europa sulla criminalità informatica: “L'autorità giudiziaria, quando dispone il sequestro, 
presso i fornitori di servizi informatici, telematici o di telecomunicazioni, dei dati da questi detenuti, compresi 
quelli di traffico o di ubicazione, può stabilire, per esigenze legate alla regolare fornitura dei medesimi servizi, 
che la loro acquisizione avvenga mediante copia di essi su adeguato supporto, con una procedura che assicuri 
la conformità dei dati acquisiti a quelli originali e la loro immodificabilità. In questo caso è, comunque, ordinato 
al fornitore dei servizi di conservare e proteggere adeguatamente i dati originali”. 
60 Art. 253 c.p.p. “L'autorità giudiziaria dispone con decreto motivato il sequestro del corpo del reato e delle 
cose pertinenti al reato necessarie per l'accertamento dei fatti. 
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La norma è utile perché prevede che un provvedimento di sequestro non possa 
privare definitivamente i fornitori dei dati relativi ad un utente. Viene cioè garantita 
la regolarità della fornitura e anche il dato originale deve essere conservato e 
protetto dal fornitore. 
Questo consentirà in futuro l’accesso agli stessi dati anche da parte da altri soggetti 
legittimati e interessati, nonché per le investigazioni difensive. 

Per acquisire una prova valida si potrebbero acquisire i file attraverso la 
“clonazione settore per settore” dei file o dell’intera cartella, rimanendo 
nell’ambito di un’attività ripetibile ex art. 359 c.p.p.. 
La giurisprudenza della Corte di cassazione si è pronunciata sul punto e in un caso 
di documenti informatici utili alle indagini rinvenuti all’interno di un personal 
computer acceso durante una perquisizione ha stabilito che la masterizzazione del 
file non costituisce attività irripetibile bensì attività ripetibile e che pertanto è 
formalmente corretta (61).  
Con un’altra pronuncia, la Suprema Corte si è confrontata con l’acquisizione di un 
file di posta elettronica su un server aziendale di una grande banca italiana in un 
procedimento che riguardava il furto d’identità, il trattamento illecito di dati 
personali e alcune presunte truffe ai danni di utenti e–bay.  
Il caso affrontato dai giudici di legittimità riguardava una richiesta di sequestro 
avanzata dal pubblico ministero erroneamente fondata sull’art. 254–bis c.p.p. 
(sequestro presso fornitori di servizi informatici, telematici e di telecomunicazioni) 
in quanto in realtà rivolta ad un istituto bancario che presso i propri server 
conservava il file delle email in formato “pst” delle cartelle outlook di posta 
elettronica dell’indagato.  
Il caso è stato oggetto di una precedente pronuncia di merito del Tribunale del 
Riesame di Roma (62), poi impugnata e a cui è seguita una pronuncia della Suprema 
Corte (63).  
Il modo migliore per acquisire i dati è quello di congelare o asportare il file con un 
preliminare calcolo di hash: operando diversamente, - per esempio lasciando il file 
sul server dopo averlo reso immodificabile – si contravviene al disposto dell’art. 

                                                
Sono corpo del reato le cose sulle quali o mediante le quali il reato è stato commesso nonché le cose che ne 
costituiscono il prodotto, il profitto o il prezzo.  
Al sequestro procede personalmente l'autorità giudiziaria ovvero un ufficiale di polizia giudiziaria delegato con 
lo stesso decreto. 
Copia del decreto di sequestro è consegnata all'interessato, se presente”. 
61 Cass. Sez. I, 25 febbraio 2009, Dell’Aversano, in Mass. Uff., n. 243495; si veda anche Id., Sez.II, 12 
dicembre 2008, Bruno, in Guida dir., 2008, 85, con nota di Cisterna, Tecniche di ricerca appropriate in 
base all’attuale quadro normativo, ivi, 2009, 17, 87 ss.  
62 Tribunale del Riesame di Roma 8 luglio 2008, Bruno, inedita, ma di cui ampi passaggi possono 
essere rintracciati in Aterno, Cajani, Costabile, Mattiucci, Mazzaraco, Manuale, p. 488 ss.  
63 Cass., Sez. II, 13 marzo 2009, Bruno, in Guida dir., 2009, 17, 85. Trattasi della prima sentenza della 
Suprema Corte dove si fa riferimento a questa tecnica di hashing e si nota con favore che negli ultimi 
tempi, complici alcuni ricorsi in materia di reati informatici, la Corte di Cassazione è stata chiamata 
a misurarsi con le nuove tecnologie e con il principio relativo di ripetibilità dell’accertamento. Per un 
commento sul tale sentenza cfr. Cisterna, Tecniche di ricerca appropriate in base all’attuale quadro 
normativo, cit., 87 ss.  
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247, comma 1-bis e all’art. 354 c.p.p., non consentendo alla difesa di ripetere 
l’operazione. 
Ovviamente tutta la fase relativa all’acquisizione in live forensics dovrebbe essere 
integralmente documentata. 
Possono in tal senso essere utilizzati i cd. “keylogger” (applicazioni che permettono 
di registrare tutto ciò che un utente digita sulla tastiera del computer): così facendo 
si può autenticare e certificare la genuinità di un’operazione di polizia giudiziaria. 
Al fine di garantire e certificare l’attività, inoltre, i file di log prodotti dal software 
dovrebbero essere firmati digitalmente. 
 
4. CRITICITA’ DEL SISTEMA ATTUALE 
In base a quanto illustrato sinora, si evidenziano criticità del sistema attuale di 
ricerca della prova su cloud in relazione agli agenti e a chi detiene i dati, mettendo 
in evidenza le ricadute processuali e la potenziale lesione di diritti fondamentali. 

A. IL POTERE DEI CLOUD SERVICE PROVIDER 
Come illustrato, quando il dato sia da ricercare in ambito transnazionale, gli 
strumenti della cooperazione internazionale potrebbero non essere adeguati, nella 
misura in cui – come sempre più spesso accade – si tratti di prove che circolano 
nello spazio virtuale del cloud (64), detenute da service provider: aziende private che 
offrono i più vari prodotti online (email, social network, hosting) a livello 
globalizzato, e la cui collaborazione si rivela, così, imprescindibile ai fini delle 
indagini. 
A ciò si aggiunga che la visualizzazione dei dati è in genere protetta da codici di 
accesso con la conseguenza che se gli investigatori non ne dispongono, saranno 
costretti a richiederli ai cloud provider. 
Un primo fronte di problemi attiene alla difficoltà di individuazione del soggetto 
giuridico al quale rivolgere la richiesta. La questione si fa ancora più complessa se 
chi usa i cloud li struttura come scatole cinesi, inserendo dati all’interno di un cloud 
a sua volta inserito in un altro cloud.  
Un secondo aspetto problematico è dato dal load balancing ovvero dalla ridondanza 
che consente al servizio di ottimizzare le risorse informatiche attraverso lo 
spostamento dei dati da un server all’altro. 
E’ frequente infatti che le indagini abbiano ad oggetto dati non localizzabili in uno 
specifico Stato ma che per ragioni economiche ed organizzative vengono fatti 
circolare dai loro gestori fra server situati in diversi Stati. 
Nasce dunque il problema di dove siano i dati e conseguentemente quale 
normativa utilizzare e davanti a quale giurisdizione agire. 
In tal senso appare dunque inadeguato il riferimento a dove siano i dati per ancorare 
la giurisdizione. 
Mancando un preciso sistema nazionale a cui riferirsi il rischio è che alla logica 
della territorialità si sostituisca quella della mera disponibilità. 
In evenienze di questo tipo spesso gli organi inquirenti domandano al gestore di 
indicare il luogo dove si trovano i dati.  
                                                
64 Cfr., al riguardo, S. ATERNO, in “Cybercrime”, op cit Cloud forensics: aspetti giuridici e tecnici,., p. 
1689 s.  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Così spesso il cloud provider – che talvolta non sa neppure dove individuare i dati 
- indica un server dove fittiziamente si trovano i dati ancorando la giurisdizione 
nello Stato dove quest’ultimo è ubicato. 
In tal modo però si finisce per attribuire ai Cloud provider addirittura il potere di 
determinare lo Stato alle cui regole è necessario conformarsi per l’acquisizione dei 
dati ai fini investigativi. 
Infine tale scelta si riverbera anche nell’individuazione della giurisdizione in tutti 
quei casi in cui il server – e quindi il luogo indicato dal cloud provider – rappresenti 
anche il locus commissi delicti. 
A tal proposito si deve evidenziare come l’incertezza e l’aleatorietà 
nell’individuazione del server, oltrettutto avvenuta post delictum, da parte dei 
fornitori del Cloud, sembrano confliggere con il principio del giudice naturale 
precostituito per legge. 
Tale tutela fondamentale non può essere vulnerata neppure qualora venga in rilievo 
la necessità investigativa di acquisire dati in un Cloud. 
Occorrerebbe dunque far riferimento a nuovi criteri che siano svincolati da 
dove si trova il dato e che facciano riferimento ad altri criteri territoriali, quali 
per esempio al luogo in cui il fornitore del Cloud ha la propria sede legale, 
ovvero al luogo in cui si fruisce del servizio Cloud.    

Da quanto illustrato, appare anche evidente il ruolo centrale dei soggetti terzi in 
relazione alla gestione e alla disponibilità dei dati presenti in rete. 
Infatti gli Internet Service Provider finiscono in taluni casi per diventare i veri 
depositari del potere di attuazione dell’orizzonte investigativo. 
Infatti, l’altissima specializzazione nel settore informatico di questi gestori – anche 
a fronte delle carenze formative sul piano della digital forensics dei vari organi 
investigativi -, l’assenza (data anche la rapidità dell’evoluzione in ambito 
informatico) di standard precisi ai quali riferirsi e la natura prettamente economica 
di questi enti, rischiano di mettere in crisi l’interesse per la giustizia e la tutela dei 
diritti. 

Essendo quindi i dati detenuti da questi soggetti, è nata la necessità di 
collaborare con gli stessi per garantire i fini di natura pubblicistica e investigativa.  
Per esempio il sopralluogo può essere svolto senza eccessivi problemi tecnici se il 
CSP collabora (se per esempio si trova in Italia ed è facilmente raggiungibile da 
parte dell’A.G.). 
Altrimenti, se non collabora (oppure se si trova all’estero), sarà necessario 
procedere a richiedere rogatorie internazionali (con problemi di perdita di tempo e 
rischio di compromissione dei dati da ricercare e acquisire) oppure a disporre delle 
intercettazioni telematiche.  
Per quanto riguarda la collaborazione va chiarito che presso i provider esistono – 
in ambito europeo - i Computer Security Incident Response Team (CSIRT) e – in 
ambito statunitense – i Computer Emergency Response Team (CERT). 
Tali gruppi di esperti – nati nei primi anni ottanta per contrastare la diffusione di 
alcuni particolari tipi di malware - sono divisi per settore e si occupano di sicurezza 
nell’Information Technology che mirano a contrastare ed a prevenire gli incidenti 
informatici, sia di origine tecnica che delittuosa.    
Inizialmente l’attività dei gruppi avveniva in una fase successiva agli incidenti 
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oppure agli attacchi di natura criminale. 
Successivamente questi esperti si sono orientati a prevenire gli eventi, seguendo 
due linee: 
a) in via diretta, l’aumento delle reti e dei sistemi informatici; 
b) in via indiretta, la comunicazione alle forze di polizia di dati utili per 
comprendere meglio le forme di minaccia e quindi per elaborare le migliori tecniche 
preventive per il futuro innalzando il livello di sicurezza IT. 
In relazione al secondo punto, vanno però chiariti altri due aspetti: 
1. i rapporti tra i gruppi di esperti e le Autorità investigative sono improntati per lo 
più a rapporti di fiducia e non esistono protocolli giuridici chiari. 
Sarebbe allora opportuno disciplinare giuridicamente tali rapporti, anche alla luce 
delle informazioni – spesso rilevantissime – alle quali i gruppi di esperti possono 
avere accesso. 
2. l’effettiva collaborazione da parte dei gruppi di esperti. 
Non di rado questi team dimostrano poca propensione a collaborare (come nel caso 
in cui possano derivare danni alla reputazione della persona offesa). 
Infine va messo in evidenza quello che viene definito il “paradosso della 
sicurezza”: se da un lato è opportuno innalzare i livelli di sicurezza, 
contemporaneamente quando tali livelli sono alzati, vengono sempre più ristretti i 
poteri investigativi. 
Quindi l’aumento della sicurezza contribuisce a prevenire il compimento di reati, 
ma determina anche una maggiore impenetrabilità investigativa. 
Ne consegue dunque che più il sistema è sicuro, più la collaborazione da parte dei 
fornitori dei servizi informatici può diventare cruciale ai fini investigativi. 

B. BILANCIAMENTO FRA ESIGENZE INVESTIGATIVE E TUTELA DEL 
DIRITTO ALLA RISERVATEZZA – LA DATA RETENTION 
Come si diceva tra i soggetti che dispongono di dati essenziali ai fini investigativi 
vi sono gli Internet Service Provider. 
Data l’importanza che possono rivestire – a fine di indagine - i dati da questi 
detenuti, il legislatore ha fissato in capo a questi soggetti un obbligo di 
conservazione dei dati del traffico informatico e telematico (cd. data retention).       
Occorre premettere che – in ambito comunitario - i dati che i fornitori di servizi di 
comunicazione elettronica accessibili al pubblico o di una rete pubblica di 
comunicazione debbono conservare, ai sensi degli articoli 3 e 5 della direttiva 
2006/24, sono, in particolare, i dati necessari per rintracciare e identificare la fonte 
di una comunicazione e la destinazione della stessa, per stabilire la data, l’ora, la 
durata e il tipo di una comunicazione, le attrezzature di comunicazione degli utenti 
nonché per determinare l’ubicazione delle apparecchiature di comunicazione 
mobile, dati tra i quali figurano, segnatamente, il nome e l’indirizzo dell’abbonato 
o dell’utente registrato, il numero telefonico chiamante e quello chiamato, nonché 
un indirizzo IP per i servizi Internet.  
I suddetti dati permettono, in particolare, di sapere quale sia la persona con cui un 
abbonato o un utente registrato ha comunicato e con quale mezzo, così come di 
stabilire il tempo della comunicazione e il luogo dal quale questa è avvenuta. 
Inoltre, essi permettono di conoscere la frequenza delle comunicazioni 
dell’abbonato o dell’utente registrato con talune persone nel corso di un 
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determinato periodo.  
L’importanza di tali dati non è in sé, ma deriva dalla possibilità di combinare i vari 
dati tra loro, al fine di individuare una “mappa” della vita delle persone. 
Tali informazioni sono dunque essenziali ai fini di indagine, ma si scontrano con la 
il diritto alla tutela della privacy (o meglio della riservatezza). 
Il legislatore nazionale ha inserito un tentativo di contemperamento fra esigenze 
preventive/repressive e privacy nell’art. 132 codice privacy. 
Nel suo testo attuale la norma prevede – per i fornitori - degli obblighi di 
conservazione dei dati relativi al traffico telefonico, telematico e delle chiamate 
senza risposta per finalità di accertamento e repressione dei reati. 
Sono previste differenti durate temporali di conservazione dei dati da parte dei 
fornitori a seconda della tipologia dei dati. 
- 24 mesi per i dati relativi al traffico telefonico; 
- 12 mesi per i dati relativi al traffico telematico; 
- 30 giorni per i dati relativi alle chiamate senza risposta. 
Secondo autorevole dottrina (65) la disparità di termine di conservazione è 
ingiustificabile, soprattutto alla luce del progressivo passaggio verso un maggiore 
utilizzo del traffico telematico rispetto a quello telefonico tradizionale. 
La conclusione è che sarebbe auspicabile l’omologazione delle due discipline, 
anche tenendo conto che da un punto di vista investigativo non si ravvede alcuna 
differenza tra traffico telefonico e informatico. 

Vengono poi in evidenza ulteriori tre profili problematici. 
B.0 EFFETTIVA VIGENZA DELL’ART. 132 CODICE PRIVACY. 

La norma in esame ha avuto una vita travagliata. 
Introdotta con D.Lgs. 196/2003, è stata modificata con D.Lgs 109/2008, in 
attuazione della cd. direttiva Frattini (direttiva 2006/24/CE). 
Tuttavia la Corte di Giustizia con sentenza del 8 aprile 2014 ha dichiarato la 
direttiva Frattini invalida, per violazione del principio di proporzionalità( 66). 
Alla luce di tale dichiarazione di invalidità, la dottrina si è posta il problema se 
considerare o meno ancora valido l’art. 132 del codice privacy italiano. 
Una parte della dottrina ha ritenuto che sarebbe stato necessario disapplicare la 
norma in esame in quanto prescriverebbe una disciplina che lederebbe il principio 
di proporzionalità (67). 

                                                
65 S. SIGNORATO, “Le indagini digitali – Profili strutturali di una metamorfosi investigativa”, op.cit, 
pagine 190 e seguenti 
66 Sono stati rilevati diversi profili di invalidità: a. conservazione dei dati senza aver stabilito che la 
stessa sia attivabile subordinatamente a una correlazione tra quei dati e una minaccia per la sicurezza 
pubblica; b. mancanza di criteri oggettivi volti a limitare l’accesso ai dati con riferimento alle sole 
esigenze di contrasto a reati sufficientemente gravi da giustificare una simile ingerenza; c. mancanza 
di previsione di controllo da parte di un giudice o di un’autorità amministrativa indipendente; d. 
mancanza dei presupposti sostanziali e procedurali necessari per consentire  alle competenti autorità 
nazionali di accedere ai dati; e. mancanza della previsione dei criteri per modulare la durata della 
conservazione dei dati, stabilendo invece solo i termini massimi e minimi. 
67 Così F. IOVENE, Data retention tra passato e futuro. Ma quale presente? In Cass. pen. 2014, pagg. 808 
e ss.; E.COLOMBO Data retention e Corte di Giustizia: riflessioni e prima lettura sulla declaratoria di 
invalidità della direttiva 2006/24/CE in Cass. Pen. 2014, pagg. 2705 e ss.; R. FLOR La Corte di Giustizia 
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Ma la disciplina delineata nella direttiva non era self-executing e necessitava di 
attuazione. Inoltre consentire la disapplicazione avrebbe significato che “il giudice 
ordinario si troverebbe a dare applicazione diretta a una disposizione troppo vaga 
con il rischio di un intervento creativo”( 68). 
Allora, la soluzione andrebbe trovata in un’eventuale declaratoria di 
incostituzionalità della norma per contrarietà con l’art. 117 Cost., rispetto agli artt. 
7 e 8 della Carta dei diritti fondamentali e dell’art. 8 CEDU. 
In tal senso anche la Commissione europea non ha fatto riferimento alla 
disapplicazione, ma ha chiarito che le normative nazionali andranno adeguate al 
mutato assetto delle fonti. 

Emerge dunque uno scenario di grande incertezza normativa che vede vacillare 
il corretto equilibrio tra l’esigenza di effettuare le indagini sui dati informatici 
detenuti e la tutela del cittadino a non veder violato il proprio diritto a mantenere 
riservati quei dati.  
In questo quadro si inseriscono le pronunce della Corte di Giustizia e della 
Cassazione che, se possibile, complicano ancora di più l’intero assetto della 
disciplina. 
Già nella sentenza Digital Rights, la Corte di giustizia aveva censurato la 
formulazione della direttiva data retention nella misura in cui questa lasciava agli 
Stati membri un’eccessiva discrezionalità nella definizione della cerchia di reati 
gravi per cui potesse essere legittimato l’accesso ai dati.  
Simile carenza aveva portato, assieme ad altre ragioni, a dichiarare invalida la fonte 
normativa.  
Secondo la Corte di Lussemburgo, l’eccessiva indeterminatezza della disciplina 
della direttiva data retention poneva il rischio di un indebito allargamento 
dell’ambito di applicazione della misura di conservazione, che rischiava di essere 
utilizzata – a livello nazionale – anche per il perseguimento di fattispecie penali di 
scarsa rilevanza.  
Il tema della soglia di gravità dei reati che costituiscono il presupposto 
dell’acquisizione dei dati è stato poi oggetto di ulteriore elaborazione nella sentenza 
Tele 2/Watson. In quest’ultima pronuncia la Corte, tornando sul problema, ha infatti 
ribadito che, in applicazione del principio di proporzionalità, gli obiettivi 
perseguiti dalla normativa di data retention devono essere calibrati alla 
gravità dell’ingerenza prodotta nei diritti fondamentali interessati; di 
conseguenza, l’accesso ai dati personali a finalità di contrasto alla criminalità 
non può che essere limitato al perseguimento dei soli reati gravi.  
Questi principi sono stati proposti nuovamente nelle sentenze del 06.10.2020, 
laddove, con articolata motivazione, la Corte ha affermato che “il diritto 
dell’Unione osta a una normativa nazionale che impone a un fornitore di servizi di 
comunicazione elettronica, a fini di lotta ai reati in generale o di salvaguardia della 

                                                
considera la direttiva europea 2006/24 sulla cd. data retention contraria ai diritti fondamentali. Una lunga 
storia a lieto fine? In Dir. Pen. Cont. Trimestrale 2/2014 pagg. 178 e ss. 
68 In tal senso F. VECCHIO L’ingloriosa fine della direttiva data retention, la ritrovata vocazione 
costituzionale della Corte di Giustizia e il destino dell’artt. 132 codice privacy in KorEuropa 2014, pagg. 7 e 
ss. 
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sicurezza nazionale, la trasmissione o la conservazione generalizzata e 
indifferenziata di dati relativi al traffico e all’ubicazione.  
Per contro, in situazioni in cui uno Stato membro affronta una minaccia grave per 
la sicurezza nazionale che si rivela reale e attuale o prevedibile, esso può derogare 
all’obbligo di garantire la riservatezza dei dati relativi alle comunicazioni 
elettroniche imponendo, mediante misure legislative, una conservazione 
generalizzata e indifferenziata di tali dati per un periodo temporalmente limitato 
allo stretto necessario, ma rinnovabile in caso di persistenza della minaccia. 
Per quanto riguarda la lotta alle forme gravi di criminalità e la prevenzione delle 
minacce gravi alla sicurezza pubblica, uno Stato membro può prevedere anche la 
conservazione mirata di detti dati nonché la loro conservazione rapida.  
Una siffatta ingerenza nei diritti fondamentali deve essere accompagnata da 
garanzie effettive e controllata da un giudice o da un’autorità amministrativa 
indipendente.  
Allo stesso modo, uno Stato membro può procedere a una conservazione 
generalizzata e indifferenziata degli indirizzi IP attribuiti all’origine di una 
comunicazione qualora la durata della conservazione sia limitata allo stretto 
necessario o, ancora, procedere a una conservazione generalizzata e 
indifferenziata dei dati relativi all’identità civile degli utenti dei mezzi di 
comunicazione elettronica, in quest’ultimo caso senza limitazione a un periodo 
determinato”. 
Si tratta quindi di una disciplina “modulare” che individua diversi livelli di 
garanzie: dal più restrittivo (non è possibile la trasmissione o la conservazione 
generalizzata e indifferenziata di dati relativi al traffico e all’ubicazione) a quello 
più permissivo (in situazioni in cui uno Stato membro affronta una minaccia grave 
per la sicurezza nazionale è possibile una conservazione generalizzata e 
indifferenziata dei dati per un periodo temporalmente limitato allo stretto necessario 
nonché la loro conservazione rapida). 
Quindi in merito al problema di equilibrio fra diritto alla riservatezza ed esigenze 
investigative, la Corte sembrerebbe prediligere le prime, a scapito delle seconde – 
seppur con alcuni contemperamenti.  

Alla luce dei principi enunciati dalla Corte di giustizia, pare molto difficile 
sostenere che l’attuale formulazione dell’art. 132 cod. privacy possa considerarsi in 
linea con la disciplina europea.  
Eppure, come riconosciuto dalla stessa Suprema Corte nella sentenza 36380/2019, 
la disciplina nazionale sull’acquisizione dei dati esterni alle comunicazioni non è in 
alcun modo circoscritta in ordine alle tipologie di reato oggetto di indagine o di 
accertamento.  
Inoltre nonostante le indicazioni europee - facendo seguito a un consolidato 
orientamento, confermato da ultimo nella sentenza 5741/2020 -, nell’ottica della 
Corte di Cassazione, il mero riferimento alle “finalità di repressione dei reati” 
sembra di per sé essere sufficiente a negare ogni ipotesi di contrasto della 
normativa nazionale con quella comunitaria.  
Pertanto, dato che il legislatore nazionale si astiene dal circoscrivere le fattispecie 
di reato che possono costituire il presupposto dell’operazione di accesso ai dati, i 
provvedimenti disposti ex art. 132 cod. privacy non possono considerarsi conformi 
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al principio di proporzionalità ogniqualvolta essi riguardino l’integralità – o 
perlomeno una parte consistente – delle informazioni presenti sul tabulato. 
In questi casi la compressione apportata al diritto alla riservatezza è molto 
significativa e richiede di essere giustificata da esigenze di accertamento di una 
fattispecie che attenga ad un certo livello di gravità.  
In considerazione di tutto ciò, è ragionevole sostenere che la definizione dei “reati-
presupposto” del provvedimento acquisitivo sia di particolare urgenza nel caso 
italiano. 

Omesso è poi il principio di proporzionalità in relazione all’utilizzabilità dei 
dati detenuti. 
Nella sentenza Ministerio Fiscal, la Corte del Lussemburgo ha infatti trasposto i 
principi già consolidati nella sua giurisprudenza anteriore al particolare caso 
dell’accesso ai dati che consentono di identificare anagraficamente i titolari di carte 
SIM attivate con il codice IMEI di un telefono cellulare rubato.  
Nel caso di specie, la Corte si è premurata di distinguere questa particolare 
ingerenza da quelle già esaminate nei casi Digital Rights e Tele 2/Watson.  
In effetti, un’operazione di accesso ai dati che abbia il solo scopo di collegare 
determinate carte SIM all’identità dei loro utilizzatori non implica, per il suo 
carattere circoscritto, un’intrusione nella sfera privata comparabile a quella che si 
produrrebbe con un trattamento incrociato dei dati relativi alle comunicazioni 
effettuate dagli utenti stessi.  
Non potendo i soli dati anagrafici dell’utente fornire alcuna indicazione sulla 
data, l’ora, la durata, i destinatari delle comunicazioni effettuate con le carte 
SIM in questione, l’ingerenza provocata nei diritti alla privacy e alla 
protezione dei dati personali non può dirsi particolarmente penetrante.  
Di conseguenza, secondo la Corte di Giustizia, non occorre una soglia di 
rilevante gravità in relazione ai reati per cui una tale operazione di accesso può 
essere consentita.  
Qualora – dunque - la tipologia delle informazioni richieste non siano tali da 
permettere di ricostruire nel dettaglio la vita privata dell’interessato, la misura di 
accesso ai dati potrà dunque essere autorizzata anche nel quadro di procedimenti 
relativi a reati di scarsa rilevanza, non dovendo essere “supportata” da particolari 
necessità investigative.  
Qualora invece le informazioni richieste siano tali da ricostruire la vita privata della 
persona, deve essere imposto un restringimento dell’accesso in base ai diversi tipi 
di reato. 

Per di più, posto che l’organo legittimato alla richiesta di acquisizione dei 
metadati viene identificato, nel nostro ordinamento, nel pubblico ministero (69), non 

                                                
69 la Carta dell’Unione all’art. 8 prevede invero che le regole in materia di trattamento dei dati 
personali siano sottoposti al controllo di un’autorità indipendente. Il punto è dunque capire se il PM 
possa essere considerato autorità indipendente. In tal senso soccorre osservare cosa si intenda per 
l’Unione il termine giudice indipendente. In tal senso in Francia il termine juridiction fa esclusivo 
riferimento agli organi – di natura giudiziaria o amministrativa – incaricati di risolvere una 
controversia in una posizione di terzietà rispetto alle parti.  
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pochi dubbi possono essere sollevati sul fatto che l’accesso ai dati venga – di volta 
in volta – limitato a quanto strettamente necessario ai bisogni delle attività di 
accertamento.  
Sotto questo profilo, la prassi di motivazioni apparenti o di comodo relative ai 
provvedimenti di acquisizione lasciano ben poche speranze quanto alla sussistenza, 
nella pratica giudiziaria, di un effettivo giudizio di proporzionalità ex ante sulla 
quantità e la tipologia di informazioni da acquisire.  
Orbene, in assenza di una definizione dei reati-presupposto per i quali l’accesso ai 
dati può essere autorizzato, l’ingerenza nei diritti fondamentali provocata da questo 
particolare mezzo di indagine finisce per risultare particolarmente significativa nel 
caso di reati di scarsa gravità.  
Quindi contrariamente a quanto sostenuto dalla Cassazione, la semplice 
enunciazione delle finalità di repressione dei reati non può in alcun modo bastare a 

                                                
Il termine inglese court ugualmente fa riferimento a una serie eterogenea di organi che abbiano la 
qualifica di giudice e siano cioè deputati alla risoluzione di controversie in posizione di terzietà 
rispetto alle parti. 
La figura del Pubblico Ministero è invece autorità requirente e – seppure l’ordinamento individua 
che tale giudice debba acquisire ed evidenziare anche le prove a favore dell’imputato – di fatto non 
è imparziale rappresentando la pubblica accusa. 
Alla luce di quanto esposto, la soluzione ai problemi esaminati dovrebbe passare per l’attribuzione 
al giudice del potere di acquisizione dei dati emergenti dai tabulati telefonici e telematici. Solo questa 
figura sembra infatti soddisfare in pieno e senza riserve gli standard di indipendenza elaborati nella 
giurisprudenza delle due Corti europee.  
Sono tuttavia note le perplessità che in passato erano state mosse in dottrina, nonché in 
giurisprudenza, nei confronti di un sistema che legittimi il solo giudice a decidere sulla richiesta di 
accesso ai dati esterni alle comunicazioni.  
Diverse, tuttavia, sono le soluzioni che potrebbero eventualmente ovviare ai problemi derivanti da 
una riforma in questo senso.  
In primo luogo, sarebbe possibile immaginare un nuovo sistema a struttura bifasica, in cui 
l’intervento del giudice sia limitato alle richieste di acquisizione che riguardino l’integralità dei dati 
presenti sul tabulato. In linea con il principio di proporzionalità e di limitazione delle finalità, 
provvedimenti di questo tipo sarebbero autorizzati esclusivamente per una serie di reati di una certa 
gravità, legislativamente predeterminati. Al contempo, il potere di accesso del pubblico ministero 
potrebbe essere mantenuto solo per le misure che determinino una lieve ingerenza nei diritti protetti. 
Questo sarebbe il caso, ad esempio, dell’acquisizione dei soli dati anagrafici relativi agli utilizzatori 
di carte SIM: la scarsa gravità della compressione apportata ai diritti alla privacy e alla protezione 
dei dati permetterebbe qui di estendere la procedura di accesso alla generalità delle fattispecie di 
rilevanza penale, in linea con quanto statuito dalla Corte di giustizia nel caso Ministerio Fiscal. Del 
resto, la predisposizione di un sistema bifasico – e il conseguente coinvolgimento del giudice – 
sarebbe del tutto coerente con l’introduzione di un catalogo circoscritto di reati gravi che legittimi 
l’accesso all’integralità dei dati emergenti dal tabulato. Come è stato sostenuto in dottrina, infatti, 
quando il procedimento penale è suscettibile di articolarsi in diversi regimi – tra loro alternativi – è 
il giudice a dover controllare la legalità della scelta da cui scaturisce l’applicazione di una particolare 
serie di regole rispetto ad un’altra.  
In secondo luogo, sarebbe indubbiamente necessario ripristinare una procedura di urgenza – un 
tempo prevista ai commi 4 e 4-bis dell’art. 132 cod. privacy, sul modello  di quanto già previsto in 
materia di intercettazioni – la quale permetta al pubblico ministero di acquisire i dati al ricorrere di 
determinate condizioni, con successiva convalida del giudice.  
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garantire la conformità della disciplina interna al diritto dell’Unione.  
Tutt’al più, sarebbe più coerente immaginare un sistema che ricalchi il previgente 
"doppio binario", un modello in cui le modalità di accesso ai dati non siano calibrate 
solo in relazione alle relative tempistiche di conservazione, ma anche alla quantità 
di informazioni estraibili dal tabulato stesso.  

In relazione poi ai dati, la distinzione tra dati esterni e contenuto delle 
comunicazioni è ormai da tempo cristallina sia in dottrina, sia in giurisprudenza. 
Già a partire dagli anni Ottanta, infatti, l’individuazione degli estremi del colloquio 
telefonico – il cd. "blocco" – veniva qualificata come attività ontologicamente 
diversa rispetto a quella propriamente captativa del contenuto della comunicazione. 
Benché il tenore dello scambio comunicativo resti sconosciuto, si considera che 
l’acquisizione dei dati esterni rientri comunque nell’alveo di protezione dell’art. 15 
Cost.  
In sostanza, in questo caso è l’utilizzo del mezzo tecnologico – idoneo a lasciare 
una traccia del dato storico dell’avvenuta comunicazione – a richiedere lo 
spiegamento delle garanzie costituzionali.  
Questa soluzione interpretativa è stata accolta dalla Consulta sin dal 1993 (70).  
Posto che l’acquisizione dei dati esterni non implica una conoscenza del contenuto 
proprio delle conversazioni, si ritiene che il vulnus arrecato al diritto alla segretezza 
delle comunicazioni non sia equiparabile a quello provocato dalle attività di 
intercettazione.  
Ma in realtà i mezzi di indagini in continua evoluzione sono in grado di ledere i 
diritti fondamentali delle persone e a comprimere diritti costituzionalmente 
garantiti delle medesime. 
Infatti le moderne tecnologie di big data permettono di ottenere una rilevante 
quantità di informazioni sulla sfera privata dell’individuo, anche solo ricorrendo 
all’analisi combinatoria dei dati esterni alle comunicazioni, nonché di quelli 
generati da molte attività quotidiane poste in essere grazie all’ausilio di una 
connessione ad internet.  
Le inferenze risultanti dal trattamento automatizzato dei metadati sulle 
comunicazioni, per giunta, possono diventare particolarmente dettagliate quando 
l’analisi integrata coinvolge anche i dati cd. open source, come quelli pubblicati sui 
social network. 
Si è posto dunque il problema di dare maggiore rilevanza alla compressione al 
diritto alla privacy che deriverebbe dal trattamento dei dati esterni alle 
comunicazioni. 
Sul punto, difatti, deve esser menzionata la sentenza Big Brother Watch (71) – di cui 
                                                
70 Sentenza della Corte Costituzionale n. 112 del 26.03.1993 
71 La Corte europea dei diritti dell’uomo ha condannato il Regno Unito per il sistema di 
intercettazioni di massa disposto dalle autorità britanniche e svelato da Edward Snowden. In 
particolare, tra gli altri profili, la Corte di Strasburgo ha stabilito che, poiché le intercettazioni sono 
state effettuate colpendo anche i giornalisti, il Regno Unito ha  violato l’articolo 10 della Convenzione 
europea dei diritti dell’uomo perché è stato intaccato il principio fondamentale idoneo ad assicurare 
una libertà di stampa effettiva, ossia la confidenzialità delle fonti. Con la sentenza fiume Big Brothers 
Watch e altri contro il Regno Unitodepositata il 13 settembre 2018 (CASE OF BIG BROTHER WATCH 
AND OTHERS v. THE UNITED KINGDOM) Strasburgo ha sì affermato che, in via generale, le 
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si attende la decisione di Grande Camera – in cui la Corte di Strasburgo ha 
equiparato, sotto il profilo della gravità, l’ingerenza derivante dall’acquisizione dei 
dati esterni a quella relativa alla captazione del contenuto comunicativo.  
La Corte ha difatti sostenuto che, in molteplici occasioni, il contenuto di una 
conversazione può anche non rivelare alcunché di interessante sulla vita degli 
interlocutori; è l’analisi dei metadati, spesso, a configurarsi invece come mezzo più 
utile ai fini delle indagini, permettendo di carpire molte informazioni sulle abitudini 
degli interessati, i loro spostamenti, le frequentazioni, le capacità economiche, o le 
opinioni politiche, filosofiche o religiose. 

B.1. I TERMINI TEMPORALI DELLA DATA RETENTION – NORMATIVA 
PRIVACY E ANTITERRORISMO 
Altro problema attiene alla differenza delle tempistiche di conservazione dei dati 
tra disciplina prevista in tema di data retention ex art. 132 codice privacy e quella 
stabilita in tema di contrasto al terrorismo ex art. 4-bis del d.l. 18 febbraio 2015 n. 
7. 
La legislazione in merito al terrorismo ha l’obiettivo di dilatare i termini per la 
conservazione di dati. 
Alla luce di queste due differenti norme, si potrebbe ipotizzare una teoria del 
doppio binario: da un lato la conservazione dei dati per i reati differenti da 
quelli di terrorismo e dall’altro quella riferibile proprio ai dati da terrorismo. 
Ma questa distinzione può essere configurabile solo in astratto in quanto in 
concreto non è applicabile. 
Infatti l’ISP quando conserva i dati non può essere a conoscenza della finalità 
della conservazione: finalità che sarà nota solo al momento dell’emissione della 
richiesta da parte dell’organo inquirente. 
Ciò posto, ed essendo impossibile detenere i dati in base alle diverse finalità 
indicate, l’ISP non potrà fare altro che conservarli per il tempo maggiore previsto 
dalla normativa antiterrorismo. 
Tuttavia è da notare che questa normativa – anche a seguito delle modifiche 
apportate dalla L. 25.02.2016 n. 21, prevedeva un termine ultimo per la 

                                                
intercettazioni di massa non sono in sé contrarie alla Convenzione, in particolare in ragione delle 
esigenze di sicurezza nazionale. Tuttavia, gli Stati parti alla Convenzione sono tenuti a rispettare i 
parametri fissati nella sentenza Weber. Pertanto, sul piano interno, deve essere assicurata la 
supervisione di un organo indipendente competente per la selezione delle intercettazioni e per il 
processo di ricerca. In caso contrario si configura una violazione dell’articolo 8 che assicura il diritto 
al rispetto della vita privata e familiare. Sotto il profilo del diritto alla libertà di espressione, la Corte, 
ribadita la necessità di tutelare i giornalisti nell’esercizio dell’attività d’informazione, ha stabilito che 
le autorità nazionali non hanno adottato alcuna misura per tutelare il diritto alla confidenzialità delle 
fonti dei giornalisti che è essenziale non solo per permettere l’esercizio della libertà di stampa, ma 
anche per attuare in modo concreto il diritto della collettività a ricevere informazioni di interesse 
generale. Sul punto vale la pena ricordare che gli Stati non hanno solo obblighi negativi di non 
ingerenza, ma anche un obbligo positivo di adottare misure che permettano l’esercizio effettivo della 
libertà di espressione. La Corte, in particolare, ha evidenziato che anche se le intercettazioni non 
erano rivolte direttamente a “scoprire” le fonti dei giornalisti, sussisteva un rischio potenziale sul 
mantenimento della confidenzialità delle fonti. E’ evidente, così, il rischio di un chilling 
effect sull’attività dei giornalisti e la violazione dell’articolo 10 della Convenzione. 
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conservazione dei dati al 30.06.2017. 
Questo perché – presumibilmente – il legislatore aveva ritenuto il contrasto al 
terrorismo come norma eccezionale. 
Quindi, spirato questo termine, gli ISP avrebbero dovuto cancellare i propri dati e 
non metterli più a disposizione dell’autorità inquirente. 
Tuttavia con la cd. legge europea 2017 – entrata in vigore in data 12.12.2017 e 
quindi successivamente allo scadere dei termini di conservazione della normativa 
antiterrorismo – sono stati stabiliti nuovi termini di conservazione dei dati di 
traffico telefonico e telematico, sul presupposto della necessità di dare attuazione 
all’art. 20 della direttiva (UE) 2017/541 sulla lotta contro il terrorismo. 
Questa norma si limitava a prevedere che gli Stati membri adottassero le misure 
necessarie affinchè gli organi investigativi disponessero di strumenti di indagine 
efficaci.  
La cd. “legge europea” ha stabilito che – nell’ottica del contrasto al terrorismo di 
carattere anche internazionale ed al fine dell’accertamento e della repressione dei 
reati consumati o tentati con finalità di terrorismo (art. 51 comma 3 quater c.p.p.), 
nonché dei reati previsti dall’art. 407 comma 2 lett. a), il termine di conservazione 
dei dati del traffico telefonico, telematico e delle chiamate senza risposta sia di 
settantadue mesi. 

Tutto questo in deroga al dettato dell’art. 132 codice privacy, il quale comunque 
trova ancora applicazione per tutti i reati diversi da quelli contemplati in tema di 
terrorismo. 
Tenuto conto che la legge europea, a differenza che nella previgente normativa del 
2015, non prevede un termine di efficacia della disciplina, si deve concludere che 
il legislatore non ritenga più di carattere eccezionale la normativa. 
Questo fatto senza dubbio favorisce l’acquisizione di una maggiore quantità di dati 
e agevola così l’impianto probatorio, permettendo una migliore repressione del 
fenomeno terroristico. 
Inoltre il prevedere uno stesso termine di conservazione dei dati del traffico 
telefonico, telematico e delle chiamate senza risposta risolve il problema della 
differenziazione temporale nella conservazione dei dati, che appare ingiustificata. 
Tuttavia se il termine di sei anni per la conservazione dei dati è senz’altro 
favorevole per la repressione del terrorismo, dubbi vanno sollevati in merito a un 
termine così lungo per quanto attiene al proporzionato bilanciamento tra esigenze 
investigative e tutela della privacy. 
Ma, come già illustrato, la legge europea confligge con l’attuale assetto comunitario 
e con le sentenze della Corte di Giustizia sopra richiamate.   

Ciò posto – e considerato che appare opportuno uniformare la conservazione dei 
dati a prescindere dal tipo di reato che di volta in volta viene in esame - criticità 
emergono nuovamente in merito all’assetto del bilanciamento tra esigenze 
investigative e tutela della privacy. 
Difatti da un lato garantendo in modo assoluto il diritto alla riservatezza viene 
pregiudicata la ricerca delle prove e l’investigazione; per converso garantire 
l’azione degli inquirenti potrebbe gravemente ledere la sfera privata dell’individuo. 
Quindi ci si potrebbe muovere in questo senso: 
a. l’acquisizione dei dati dovrebbe essere sempre subordinata all’emissione di un 
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decreto motivato da parte del PM in caso d’urgenza, ovvero – al fine di far fronte 
al problema evidenziato in merito alla giurisdizione - del Gip a seguito della 
richiesta del PM, nei casi ordinari; 
b. sarebbe necessario omologare le tempistiche di conservazione delle varie 
tipologie di dati raccolti (telefonici, telematici e chiamate senza risposta); 
c. tenendo conto di un congruo periodo di investigazione, il periodo di 
conservazione dovrebbe essere previsto tra un minimo di trentasei e un massimo di 
quarantotto mesi (72). 
B.2 UNIFORMAZIONE DISCIPLINA DATA RETENTION  
Va infine segnalato il problema legato ai dati contenuti nel cloud. In questo caso la 
normativa applicabile – in astratto - è quella dove si trova il server del cloud stesso. 
Ne deriva che in materia di privacy e data retention, dovrà essere applicata la 
relativa normativa estera.  
Si fa però presente che alcuni Stati considerano la tutela della riservatezza come 
principio da difendere anche dall’azione giudiziaria (73), mentre altri – come la Cina 
- ritengono la privacy non meritevole di alcuna tutela. 
Inoltre alcuni Stati hanno normative di data retention, altri ne sono privi e 
comunque ogni singolo Stato disciplina la materia della conservazione in modo 
differente. 
Sarebbe auspicabile pertanto una uniformazione della disciplina mondiale – o 
quantomeno europea. 
 
5. DALLA COOPERAZIONE TRA STATI IN AMBITO PENALE ALLA 
PRIVATIZZAZIONE DEL DIRITTO: IL MUTAMENTO DI PARADIGMI 
Inquadrato così il problema della ricerca e dell’acquisizione delle prove penali in 
                                                
72 S. SIGNORATO, “Le indagini digitali. Profili strutturali di una metamorfosi investigativa”, op.cit., pag. 
197. 
73 Per esempio la normativa tedesca che eleva il diritto alla privacy a rango costituzionale. In tal senso 
giova fare l’esempio del servizio email totalmente crittografata fornito da Tutanota. Dal suo sito si 
legge: “Tutte le tue email crittografate sono memorizzate sui nostri propri server in centri dati altamente sicuri 
in Germania, alimentati con energia rinnovabile. Con le sue severe leggi sulla protezione dei dati e la GDPR, 
la Germania ha alcune delle migliori leggi al mondo per proteggere il tuo diritto alla privacy. La costituzione 
tedesca sottolinea l'importanza della libertà di espressione e del diritto umano alla privacy”. 
Ugualmente è degno di rilievo il servizio fornito da Tresorit (servizio online di cloud storage con 
sede in Svizzera e Ungheria, che offre protezione dati per clienti business sulla base di un proprio 
sistema di crittografia end-to-end). La peculiarità del servizio è che utilizzando i protocolli di 
crittografia “Dimostrazione e conoscenza zero”, Tresorit non è in possesso dei dati 
di autenticazione degli utenti (rendendo tra l’altro impossibile che questi vengano rubati dai server 
o ceduti a terzi).  
Infatti, prima di essere caricati online, i file sono crittografati utilizzando un sistema lato client basato 
su protocolli AES-256.  
I file sono ulteriormente messi in sicurezza dalla modalità di autenticazione dei 
messaggi HMAC basata su SHA-512 hash. 
Pertanto, non è possibile accedere al contenuto dei file dal server. Se c'è una richiesta delle autorità, 
nulla può essere fornito.  
Le cartelle crittografate sono chiamate "tresor", dalla parola tedesca cassaforte. I “tresor” si 
sincronizzano automaticamente sul cloud ogni qualvolta venga aggiunto o rimosso un file.  
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ambito transnazionale, emergono con evidenza le difficoltà di una disciplina non 
uniforme delle normative nazionali; della lunghezza dei tempi delle procedure per 
la raccolta delle prove che – anche malgrado la presenza del mutuo riconoscimento 
– rischiano di perdersi irrimediabilmente; della mancanza di un solo Stato di 
esecuzione dell’OEI o della rogatoria (74); della necessità di garantire i diritti 
fondamentali degli individui a fronte della tutela dell’investigazione per la 
repressione dei reati.  
Davanti a questo quadro abbastanza complesso, l’Unione Europea poteva scegliere 
tra la creazione di forti spazi condivisi (lo spazio giustizia individuato dopo il 
Trattato di Lisbona) oppure porre un rimedio che ponesse fine all’urgenza della 
situazione. 
Il legislatore comunitario era ben cosciente di come la prima ipotesi richiedesse 
molto tempo per essere attuata, mentre anche eclatanti casi internazionali (75) e gli 
attentati terroristici che hanno sconvolto l’Europa, imponevano una disciplina 
urgente della materia.  
Pertanto si è scelto di dare una risposta rapida ai problemi che stavano emergendo. 
In questo quadro va evidenziato che se nell’Unione Europea dapprima si è visto il 
tentativo di far convergere le normative nazionali, poi, dopo il Trattato di Lisbona 
e quello di Tampere, si sta assistendo progressivamente al superamento delle 
legislazioni nazionali, verso un intervento diretto da parte della comunità volto a 
non cercare più soltanto di conciliare le diverse norme dei singoli Stati, quanto a 
dettarne di nuove e secondo nuovi paradigmi. 
E’ quello che sta accadendo in sede penale con le proposte in tema di raccolta delle 
prove in ambito transnazionale. 
La Commissione europea ha infatti recentemente presentato una proposta di 
regolamento sugli ordini europei di produzione e conservazione di prove 
elettroniche in materia penale (76).  
Il progetto di regolamento istituisce un sistema che, se adottato, obbligherà i 
fornitori privati che offrono servizi nell'Unione europea (UE) per produrre o 
conservare prove elettroniche, indipendentemente dall'ubicazione dei dati, al 
ricevimento di ordini emessi dalle autorità pubbliche negli Stati membri dell'UE. 
Secondo la proposta, tali ordini (noti rispettivamente come "ordine europeo di 
produzione" e "ordine europeo di conservazione") possono essere notificati a 
fornitori di servizi di comunicazione elettronica, social network, mercati online, 

                                                
74 M. DANIELE, “L’acquisizione delle prove digitali dai service provider: un preoccupante cambio di 
paradigma nella cooperazione internazionale” in Rev. Bras. de Direito Processual Penal, Porto Alegre, 
vol. 5, n. 3, p. 1277-1296, set.-dez. 2019 
75 Al riguardo, si pensi al famoso caso Microsoft c. Stati Uniti. Nel 2013, la Microsoft ricevette l’ordine 
da parte del Dipartimento di Giustizia degli Stati Uniti d’America di rendere disponibile una serie 
di e-mail relative a un certo account. Queste e-mail erano conservate in Irlanda, dunque al di fuori 
della giurisdizione degli Stati Uniti, e pertanto, secondo Microsoft, non sarebbe sussistito alcun 
obbligo quanto alla loro produzione sulla base della legge al tempo in vigore. A seguito di alterne 
vicende processuali, la controversia si è conclusa con l’emissione di un altro mandato, fondato su di 
una nuova disciplina adottata nel frattempo. 
76 Proposta di regolamento del Parlamento europeo e del Consiglio sugli ordini europei di 
produzione e conservazione di prove elettroniche in materia penale, COM (2018) 225 final. 
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altri fornitori di servizi di hosting e fornitori di Internet infra - struttura come i 
registri degli indirizzi IP e dei nomi di dominio, o sui loro rappresentanti legali ove 
esistenti (77). 
In quanto tale, il progetto di regolamento stabilisce quindi un canale di 
comunicazione diretto tra l'autorità (pubblica) di emissione e i fornitori di 
servizi privati. 
Infatti gli ordini europei di produzione e gli ordini europei di conservazione sono 
indirizzati direttamente a un rappresentante legale designato dal prestatore di servizi 
(per facilitare ciò, la Commissione ha anche presentato un progetto di regolamento 
che stabilisce norme armonizzate sulla nomina dei rappresentanti legali) (78).  
I destinatari dovrebbero, in linea di principio, rispettare gli ordini e reagire 
rapidamente: al ricevimento di un ordine europeo di produzione, il destinatario 
dovrebbe garantire che i dati richiesti siano trasmessi direttamente all'autorità 
emittente o alle autorità di contrasto come indicato nell'ordinanza all'indirizzo al 
più tardi entro 10 giorni dal ricevimento (79). 

La nuova disciplina presenta alcuni aspetti positivi, ma anche alcune criticità. 
Tra gli aspetti positivi si osserva, in particolare, che i provider a cui gli ordini sono 
rivolti svolgono, sia pure virtualmente, un’attività economicamente redditizia nello 
Stato di emissione, nel quale hanno collocato la loro sede operativa magari per 
ragioni fiscali.  
Sarebbe la giurisdizione di quest’ultimo, pertanto, a venire principalmente in gioco 
ai fini dello svolgimento delle attività istruttorie (con definitiva e chiara prevalenza 
della lex fori).  
Né va dimenticato che la raccolta delle prove digitali tramite gli ordini di 
conservazione e di produzione non comporta nessun ingresso fisico da parte degli 
organi inquirenti dello Stato di emissione in un altro Stato, la cui sovranità non 
potrebbe, dunque, considerarsi realmente lesa (80).  
L’eliminazione del controllo da parte dei competenti organi dello Stato di 
esecuzione semplificherebbe non poco la procedura, con l’effetto di aumentare 
l’efficienza delle investigazioni.  
Inoltre i service provider – secondo questa impostazione – si troverebbero nella 
migliore posizione per effettuare il controllo, vuoi perché dotati delle specifiche 
competenze tecniche necessarie al riguardo, vuoi perché in possesso delle 
informazioni rilevanti.  
Si tratterebbe, del resto, di un vaglio fondato su indici giuridici “di agevole 
riconoscibilità anche per operatori privati”, tali da non implicare necessariamente 
“l’esigenza di un apprezzamento di carattere tecnico” (81).  
                                                
77 Proposta COM (2018), 225 final. 
78 Proposta di direttiva del Parlamento europeo e del Consiglio recante norme armonizzate in materia 
di nomina di rappresentanti legali allo scopo di raccogliere prove in procedimenti penali. 
79 Articolo 9, paragrafo 1, del progetto di regolamento. 
80 Cfr., al riguardo, P. DE HERT-C. PARLAR-J. THUMFART, “Legal arguments used in courts regarding 
territoriality and cross-border production orders: From Yahoo Belgium to Microsoft Ireland”, in New Journal 
of European Criminal Law, vol. 9 (3), 2018, p. 338 s.   
81 O. POLLICINO-M. BASSINI, La proposta di Regolamento e-Evidence: osservazioni a caldo e possibili 
sviluppi, in medialaws.ue, 26 ottobre 2018, p. 17.  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In caso di pericolo di violazione dei diritti comunque opererebbe un’ancora di 
salvataggio: la procedura di riesame prevista dall’art. 15 della proposta, attivabile 
quando il provider ritenga che l’ottemperanza di un ordine di produzione sia in 
contrasto con il diritto di un paese terzo che vieti la divulgazione dei dati “per la 
necessità di tutelare i diritti fondamentali delle persone interessate”.  
In evenienze del genere, un organo giurisdizionale dello Stato di emissione 
dovrebbe riconsiderare la situazione e, se accertasse l’esistenza di una possibile 
violazione, dovrebbe interpellare il paese terzo, il quale potrebbe anche arrivare ad 
opporsi all’esecuzione dell’ordine.  
In questo modo, i provider diventerebbero “il perno centrale del sistema, fungendo 
da valvola in grado di regolare l’ingresso di un determinato ordine proveniente 
dall’autorità di emissione di uno Stato membro nell’ordinamento in cui i dati 
oggetto di ricerca sono materialmente conservati” (82).  

Infine va posto in evidenza come con l’introduzione di questa norma 
essenzialmente si regolarizzerebbe la prassi ormai invalsa della 
“collaborazione informale” da parte degli ISP. 
Infatti non essendo regolata, la cooperazione diretta con i provider, attualmente, si 
fonda sulla cd. voluntary disclosure: ciascuna azienda decide di volta in volta, sulla 
base dei propri interessi, se ed entro quali limiti collaborare.  
Il che spiega perché l’Unione Europea, ora, vorrebbe disciplinarla; un intento che 
si è concretizzato in una proposta volta ad introdurre strumenti istruttori che, 
veicolati da un regolamento anziché da una direttiva, non avrebbero bisogno di 
un’implementazione nazionale, ma sarebbero direttamente operanti nei singoli 
Stati, evitando di trovare declinazioni diverse nei vari sistemi (83).  

Sullo sfondo di un intervento del genere vi è un cambio di paradigma della 
filosofia della cooperazione giudiziaria di non poco conto. I nuovi congegni non 
sostituirebbero, ma si affiancherebbero alla rogatoria e all’OEI, ampliando così le 
possibilità per le autorità giudiziarie dell’Unione di venire in possesso delle prove 
digitali non disponibili nei propri paesi (84).  
Non è difficile prevedere, tuttavia, che, grazie alla loro maggiore efficacia 
applicativa, essi assumerebbero un’importanza preminente.  

Ma la nuova impostazione che viene avanzata – se senza dubbio facilita la 
raccolta delle prove – presenta elementi di criticità innanzitutto con la normativa 
comunitaria e poi perché - in nome di una potenziale efficienza del sistema - 
sacrifica i diritti dei cittadini della comunità.  
                                                
82 O. POLLICINO-M. BASSINI, La proposta di Regolamento e-Evidence: osservazioni a caldo e possibili 
sviluppi, op. cit., p. 11.   
83 Cfr. M. GIALUZ-J. DELLA TORRE, Lotta alla criminalità nel cyberspazio: la Commissione presenta due 
proposte per facilitare la circolazione delle prove elettroni- che nei processi penali, in penalecontemporaneo.it, 
f. 5, 2018, p. 292. 
84 Gli ordini di produzione e di conservazione non potrebbero, peraltro, essere utilizzati per 
effettuare intercettazioni, le quali continuerebbero a richiedere l’emissione di una rogatoria o di un 
OEI. Una restrizione comprensibile, in quanto dovuta all’esigenza di evitare di trasformarli in 
strumenti di prevenzione o, peggio, di sorveglianza occulta, nonché di addossare un (economica- 
mente gravoso) dovere di monitoraggio continuo a carico dei provider: v. O. POLLICINO-M. 
BASSINI, op. cit., p. 15.  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In primo luogo emerge che la Commissione ha giustificato il sistema proposto nel 
progetto di regolamento sulla base delle particolarità di Internet e delle operazioni 
dei fornitori di servizi elettronici, e ha collegato ciò alla percepita necessità di una 
maggiore velocità nella raccolta e nella trasmissione delle prove elettroniche.  
Il secondo paragrafo della relazione esplicativa al progetto di regolamento afferma 
che: 
“Data la natura senza confini di Internet, tali servizi possono essere forniti da 
qualsiasi parte del mondo e non richiedono necessariamente un'infrastruttura 
fisica, una presenza aziendale o personale negli Stati membri in cui i servizi sono 
offerti o nel mercato interno nel suo complesso. Inoltre non richiedono un luogo 
specifico per l'archiviazione dei dati, che viene spesso scelto dal fornitore di servizi 
sulla base di considerazioni legittime quali la sicurezza dei dati, le economie di 
scala e la rapidità di accesso. Di conseguenza, in un numero crescente di casi 
penali che coinvolgono tutti i tipi di reato, le autorità degli Stati membri richiedono 
l'accesso a dati che potrebbero servire da prova e che sono archiviati al di fuori 
del loro paese e / o da prestatori di servizi in altri Stati membri o paesi terzi” (85). 
Sulla base della premessa che le prove elettroniche sono un "caso speciale", il 
progetto di regolamento introduce un cambiamento paradigmatico.  
Infatti il progetto stabilisce un sistema in base al quale la cooperazione avviene 
direttamente tra un'autorità pubblica nello Stato membro emittente e il settore 
privato (e non fra autorità degli Stati membri).  
Ma l’esclusione degli organi pubblici dello Stato di esecuzione non può restare 
senza conseguenze, soprattutto nell’ottica dei diritti degli individui della Comunità.  
In particolare ai sensi dell’art. 1 paragrafo 2 (86), i redattori della proposta erano 
coscienti del fatto che questa nuova forma di cooperazione interferiva con i diritti 
fondamentali degli individui.  
Basti pensare, fra questi, il diritto al rispetto alla vita privata (artt. 8 CEDU e 7 Carta 
di Nizza) e la libertà di espressione dei titolari dei dati (artt. 11 Carta di Nizza), 
nonché la libertà di iniziativa economica (art. 16 Carta di Nizza) dei provider.  
Ne discende l’esigenza di rispettare, in particolare, il requisito della “necessità in 
una società democratica”, richiesto dall’art. 8 paragrafo 2 CEDU ai fini del rispetto 
del diritto alla riservatezza.  
Il che, stando alla consolidata interpretazione della Corte europea dei diritti 
dell’uomo (87) e della Corte di giustizia dell’Unione Europea (88), si traduce nella 
“proporzionalità” delle misure da adottare: una condizione che presuppone 
l’impiego di garanzie processuali “adeguate e sufficienti contro l’abuso e 
l’arbitrarietà” (89), tali da assicurare che la compressione del diritto risulti 
                                                
85 Proposta, COM (2018) 225 final, pag. 1. 
86 Ai sensi del quale “il presente regolamento non ha l’effetto di modificare l’obbligo di rispettare i diritti 
fondamentali e i principi giuridici sanciti dall’articolo 6 TUE, compresi i diritti di difesa delle persone sottoposte 
a procedimento penale, e lascia impregiudicati gli obblighi spettanti a tale riguardo alle autorità di contrasto o 
giudiziarie”.  
87 V., fra le molte, Corte eur. dir. uomo, GC., 4 dicembre 2015, Roman Zakharov c. Russia, § 227 s.; Id., 
GC, 4 maggio 2000, Rotaru c. Romania, § 47 s.   
88 Cfr. Corte giustizia U.E., 8 aprile 2014, Digital Rights Ireland, C-293/12 e C-594/12, § 38 s.   
89 Corte eur. dir. uomo, 27 settembre 2018, Brazzi c. Italia, § 41.   



 
 
 

 48 

strettamente indispensabile e, allo stesso tempo, non ne intacchi il nucleo 
essenziale.  
Nei sistemi nazionali, queste garanzie si identificano, a seconda dei casi, con 
l’autorizzazione (preventiva o, perlomeno, successiva) delle operazioni istruttorie 
da parte di un organo giurisdizionale, l’attinenza del procedimento ad un reato di 
una certa gravità e la sussistenza di indizi di colpevolezza (90). 
Tuttavia è dubbio che la proposta di regolamento riesca pienamente ad assicurarle.  
I criteri di controllo da impiegare ai fini dell'eseguibilità degli ordini di produzione 
e di conservazione sono, nella sostanza, non molto diversi da quelli utilizzabili dalle 
autorità giudiziarie chiamate ad eseguire le rogatorie e gli OEI.  
E se si considera che fra essi rileva la “manifesta violazione” della Carta di Nizza o 
la “manifesta arbitrarietà” (art. 14 commi 4 e 5 della proposta), è evidente come il 
vaglio del rispetto dei diritti fondamentali finisca per essere privatizzato.  

Inoltre ci sono forti dubbi che un tale complesso meccanismo possa sortire i suoi 
effetti, e ciò per una ragione connessa alla stessa essenza dei provider: questi 
soggetti privati con interessi prettamente economici, non potrebbero mai agire 
come organi pubblici in posizione di imparzialità, di per sé del tutto indifferenti 
all’esito del vaglio (91).  
Inoltre in merito alla tutela della privacy dei loro utenti, si potrebbero verificare due 
diverse situazioni che andrebbero comunque a nuocere la imparziale raccolta delle 
prove. 
Da un lato, la condotta dei provider potrebbe essere condizionata dalla 
comprensibile necessità di mantenere buoni rapporti con gli Stati in cui esercitano 
la loro attività economica.  
Dall’altro potrebbe accadere – come peraltro già è accaduto in passato – che i 
provider neghino il proprio supporto, proprio alla luce della tutela dei diritti 
fondamentali (si pensi al caso FBI vs Apple, oppure alle resistenze in nome della 
tutela della privacy dei propri clienti di Tutanota in Germania). 
Ma per altro verso c’è anche il rischio che, rifiutandosi di eseguire gli ordini di 
conservazione o produzione dei dati, siano esposti a sanzioni, con ciò falsando le 
valutazioni dei fornitori dei servizi.  
Quindi c’è il rischio che i provider svolgano un vaglio superficiale, censurando solo 
le (probabilmente poche) istanze di acquisizione palesemente lesive dei diritti, in 
quanto prive di qualsiasi giustificazione (si pensi alle c.d. fishing expeditions, 
richieste “al buio” volte a sapere quali dati siano in mano ad un certa azienda).  
Inoltre i tempi rapidi di risposta imposti dalla proposta e il fatto che, stando all’art. 
                                                
90 M. DANIELE, “L’acquisizione delle prove digitali dai service provider: un preoccupante cambio di 
paradigma nella cooperazione internazionale” in Rev. Bras. de Direito Processual Penal, Porto Alegre, 
vol. 5, n. 3, p. 1277-1296, set.-dez. 2019 
91 Cfr. M. B se, An assessment of the Commission’s proposals on electronic evi- dence, in europarl.europa.eu, 
21 settembre 2018, p. 41 s.; V. Mitsilegas, The privatisation of mutual trust in Europe’s area of criminal 
justice: The case of e-evidence, in Maastricht Journal of European and Comparative Law, vol. 25 (3), 2018, p. 
264 s. Si veda anche il 3rd working document del Parlamento europeo sulla proposta di regolamento 
del 13 febbraio 2019, in europarl.europa.eu, p. 5 s., nonchè P. DE HERT-C. PARLAR-J. THUMFART, 
Legal arguments, cit., p. 351 s., secondo cui la proposta è più attenta alle esigenze repressive che alla 
tutela della sovranità degli Stati coinvolti e dei diritti degli individui.  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8 commi 3 e 4 di quest’ultima, gli appositi certificati mediante cui gli ordini 
dovrebbero essere trasmessi ai provider non dovrebbero includere “i motivi della 
necessità e della proporzionalità della misura”, rischiano di ostacolare il controllo 
anche sotto questo profilo (92).  
Così stando le cose, il rispetto dei diritti fondamentali sarebbe devoluto al solo Stato 
di emissione sulla base del proprio ordinamento.  
Tale unica salvaguardia, però, potrebbe risultare inadeguata qualora la lex fori non 
fosse sufficientemente attenta alle esigenze garantistiche.  
Anche perché l’art. 17 paragrafo 6 della proposta, riprendendo la medesima 
soluzione adottata dall’art. 14 paragrafo 7 della direttiva 2014/41 sull’ordine 
europeo di indagine penale, dispone che le violazioni del diritto di difesa e del 
diritto all’equo processo sono destinate a ripercuotersi solo sulla “valutazione” 
delle prove ottenute.  
Una prescrizione del genere non potrebbe che tradursi in una regola volta ad 
attribuire alle prove in questione un peso conoscitivo inferiore.  
Ma – dal punto di vista pratico - prescrizioni del genere sono poco efficaci, 
prestandosi ad elusioni consentite dall’elasticità della logica induttiva che governa 
l’accertamento dei fatti (93).  
A fronte della lesione dei diritti fondamentali, la via più corretta sarebbe quella di 
decretare l’inutilizzabilità delle prove.  
Tale più radicale sanzione, però, è prevista come mera eventualità dal considerando 
54 della proposta (94), non potendo dunque essere considerata una strada vincolata 
per i giudici nazionali chiamati ad applicare il regolamento.  

Inoltre la nuova normativa – con la creazione di un canale diretto tra Stato e 
privato - si allontana dai modelli esistenti di cooperazione giudiziaria e 
riconoscimento reciproco nel diritto dell'UE, che si basano sulla cooperazione e 
comunicazione tra le autorità pubbliche negli Stati membri. 
Non si tratta, peraltro, di una peculiarità della proposta.  
Una prescrizione non dissimile si riscontra nel CLOUD Act del 2018, l’omologo 
statunitense del regolamento eurounitario, il quale prescrive che i provider 
potrebbero rifiutarsi di trasmettere i dati in presenza di un “rischio effettivo” di 
violazione del diritto di uno Stato straniero (paragrafo 103 (95)).  

Per scopi utilitaristici dunque il nuovo orientamento sembra tendere verso una 
generale “privatizzazione” del diritto. 
Ci troviamo, dunque di fronte ad un trend che si sta imponendo a livello globale e 
come è stato evidenziato dalla dottrina (96) il fenomeno ha origini lontane e ormai 
coinvolge più campi del diritto (per esempio i vettori, l’immigrazione clandestina e 
– appunto - l’e-evidence), con la conseguenza che gli Stati perdono il controllo di 

                                                
92 Si veda il 3rd working document del Parlamento europeo, p. 4.   
93 Si rinvia a M. Daniele, Regole di esclusione e regole di valutazione, Giappichelli, 2009, p. 132 s.   
94 Secondo cui la violazione dei diritti “può incidere sull’ammissibilità delle prove ottenute con detti mezzi 
o, a seconda del caso, sul peso di tali prove nell’ambito del procedimento”.   
95 il quale ha modificato il paragrafo 2713, tit. 18, cap. 121 dello United States Code.   
96 A. ROSANÒ, La “privatizzazione” nello spazio di libertà, sicurezza e giustizia: tre esempi per una tendenza, 
in Il Diritto dell’Unione europea, 2/2020, 179 ss. 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parte dell’attività svolta sul loro territorio. 
I vantaggi di questa nuova dinamica sono da ricercare sostanzialmente nell’aspetto 
economico e – come evidenziato – nell’attuale grande potere degli ISP nella 
gestione dei dati. 
In sostanza tra gli anni novanta del secolo scorso e gli anni duemila si è assistito al 
progressivo spogliarsi da parte degli Stati di importanti asset per motivi di bilancio 
e alla privatizzazione di servizi fondamentali (come quelli della telefonia).  
La conseguenza è che oggi l’intervento dell’Europa è volto ad imporre una 
cooperazione a soggetti terzi che, tuttavia non possono essere destinatari 
dell’ordine. 
Difatti, anche andando a esaminare la precedente normativa e le sentenze degli 
organi europei, ci si accorge come neppure un PM o una autorità amministrativa 
siano mai stati considerati soggetti idonei ai quali rivolgere ordini (97).   

Quindi – anche se la norma non è stata ancora approvata - già si pone il dubbio 
se la nuova normativa non sia contraria ai Trattati istitutivi dell’Unione Europea. 
Infatti è dubbia l’individuazione della base giuridica della proposta di regolamento 
nell’articolo 82, paragrafo 1, del Trattato sul Funzionamento dell’Unione europea 
(98), espressamente richiamato all’inizio della proposta: tale previsione, con la quale 
è stato “costituzionalizzato” il principio di riconoscimento reciproco delle sentenze 
e delle decisioni giudiziarie in materia penale (99), si configura come fondamento 
della cooperazione giudiziaria in ambito penale, dunque di una cooperazione che 
dovrebbe avere luogo tra autorità chiamate istituzionalmente a svolgere una 
funzione giudiziaria; una simile qualifica, evidentemente, non può essere 
attribuita a un prestatore di servizi, ossia a un ente di diritto privato. 
Di questo parere è la maggiorparte della dottrina che si è occupata della tematica 
(100).  
                                                
97 al riguardo viene in mente la disciplina del MAE, in base alla quale trova conferma che la 
cooperazione giudiziaria in materia penale debba avere necessariamente luogo tra soggetti coinvolti 
nell’amministrazione della giustizia  
98 La norma prevede: “1.   La cooperazione giudiziaria in materia penale nell'Unione è fondata sul principio 
di riconoscimento reciproco delle sentenze e delle decisioni giudiziarie e include il ravvicinamento delle 
disposizioni legislative e regolamentari degli Stati membri nei settori di cui al paragrafo 2 e all'articolo 83. 
Il Parlamento europeo e il Consiglio, deliberando secondo la procedura legislativa ordinaria, adottano le misure 
intese a: 
a) definire norme e procedure per assicurare il riconoscimento in tutta l'Unione di qualsiasi tipo di sentenza e 

di decisione giudiziaria; 
b) prevenire e risolvere i conflitti di giurisdizione tra gli Stati membri; 
c) sostenere la formazione dei magistrati e degli operatori giudiziari; 
d) facilitare la cooperazione tra le autorità giudiziarie o autorità omologhe degli Stati membri in 

relazione all'azione penale e all'esecuzione delle decisioni.” 
 

99 Al riguardo A. SUOMINEN, “The Principle of Mutual Recognition in Cooperation in Criminal Matters”, 
Cambridge 2012, C. JANSSENS, “The Principle of Mutual Recognition in EU Law”, Oxford 2013, W. 
VAN BALLEGOOJI, “The Nature of Mutual Recognition in European Law”, Cambridge, 2015 e L. 
KLIMEK, “Mutual Recognition of Judicial Decisions in European Criminal Law”, Berlin 2017.  
100 VALSAMIS MITSILEGAS, “The privatisation of mutual trust in Europe’s area of criminal justice: The 
case of e-evidence” in Maastricht Journal of European and Comparative Law 2018, Vol. 25; M. 
DANIELE, “L’acquisizione delle prove digitali dai service provider: un preoccupante cambio di 
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Però c’è anche chi sostiene che la proposta dell'UE sulle prove elettroniche non è 
uno strumento di riconoscimento reciproco di per sé, poiché gli ordini previsti non 
sono riconosciuti ed eseguiti dalle autorità giudiziarie di un altro Stato membro 
dell'UE, ma dai rappresentanti del servizio (privato) fornitori (101).  
Questo nuovo strumento sottolineerebbe quindi l'evoluzione della cooperazione 
giudiziaria nell'UE.  
Il passaggio non convince (in quanto la lettura dell’art. 82 TUEF non sembra 
ammettere tale diversa opinione), però cerca di superare - a livello interpretativo, 
ma anche di ricostruzione dei passaggi evolutivi contenuti nei Trattati - i problemi 
che sottendono l’intera vicenda e sembrerebbe inserirsi correttamente nella 
nuova “visione” dello spazio europeo. 

Posto il problema ed esaminata la sua grande complessità, si ritiene che la scelta 
operata da parte del legislatore comunitario di prediligere la rapidità 
nell’acquisizione delle prove attraverso la sostanziale deroga dei controlli, l’enorme 
fiducia posta nell’autorità dello stato di emissione e lo strapotere 
“istituzionalizzato” degli ISP, non sia che il primo passaggio verso una soluzione 
differente. 
Infatti la proposta presenta pericolose crepe dal punto di vista della tutela dei diritti 
fondamentali dei cittadini e – per quanto esposto – non è uno strumento che si 
inquadri nella cooperazione giudiziaria, ma piuttosto sembra creare un nuovo e 
inedito istituto di collaborazione pubblico/privato normativamente fino ad 
oggi non disciplinato. 
Per quanto esposto e alla luce del TUEF, tuttavia, la cooperazione fra organi 
pubblici risulta ancora un passaggio fondamentale per la tutela dei diritti 
fondamentali. 
Ma la cooperazione va resa compatibile con le caratteristiche delle prove digitali, 
con l’esigenza di rapidità della raccolta delle prove e con la necessità di facilmente 
individuare lo Stato di esecuzione.  
Con riferimento a quest’ultimo aspetto, nulla vieterebbe alla legge di individuare 
un unico Stato di esecuzione.  
Lo si potrebbe identificare con lo Stato in cui il provider ha la sede legale, oppure 
con lo Stato in cui si trova il server in cui sono ubicate le prove o, addirittura, con 
lo Stato indicato dallo stesso provider; in alternativa, ci si potrebbe riferire allo 
Stato di nazionalità del sospettato, o allo Stato di nazionalità della vittima (102).  
A causa della dispersione delle prove digitali, tuttavia, qualunque scelta potrebbe 
essere arbitraria o portare a complicazioni pratiche e pertanto essere 
                                                
paradigma nella cooperazione internazionale” in Rev. Bras. de Direito Processual Penal, Porto 
Alegre, vol. 5, n. 3, p. 1277-1296, set.-dez. 2019; A. ROSANÒ, ”Il nuovo mondo della cooperazione 
giudiziaria in materia penale nell’unione europea: le proposte della commissione europea sugli ordini di 
produzione e conservazione di prove elettroniche (e-evidence)” in La legislazione penale, ottobre 2020; A. 
ROSANÒ, La “privatizzazione” nello spazio di libertà, sicurezza e giustizia: tre esempi per una tendenza, in 
Il Diritto dell’Unione europea, 2/2020, 179 ss.  
101 ÁNGEL TINOCO-PASTRANA, “The Proposal on Electronic Evidence in the European Union” in 
eucrim the european criminal law associations‘ forum  1/2020, pagg. 46 e segg.  
102 Per una rassegna, v. A.K. WOODS, Against Data Exceptionalism, in 68 Stanford Law Review, 2016, 
p. 764 s., ma anche S. SIGNORATO, op. cit. 
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insoddisfacente.  
Occorrerebbe dunque porre di nuovo al centro le Istituzioni, ma stavolta con uno 

schema diverso – e di tipo federalistico - che garantisca efficienza e rapidità. 
Al riguardo si può richiamare l’esempio accordo UE-USA sullo scambio di 
informazioni finanziarie denominato Terrorist Finance Tracking Program (TFTP), 
quando un ruolo principale fu assunto dall’Europol (103).  
A ben vedere il sistema è poi fallito (104).  
Però, prendendo spunto anche da quel che è successo in questo caso, sarebbe 
necessario ragionare sullo sviluppo – anche in tema di prove - di quello spazio 
giudiziario europeo e sfruttare i nuovi organi comunitari (si pensi all’istituita 
procura comunitaria) oppure crearne di nuovi, che agiscano direttamente a livello 
sovranazionale. 
Quindi nello scenario “liquido” delle indagini informatiche, l’approccio meno 
problematico passa attraverso la creazione, in una logica federale, di un unico 
organo giurisdizionale europeo deputato a svolgere i controlli che la proposta 
vorrebbe affidare ai provider (105). 
Un organo che dovrebbe valutare se le richieste istruttorie rispettino i diritti 
                                                
103 Nel 2006 i media hanno rivelato che per diversi anni le autorità statunitensi avevano accesso a 
enormi quantità di dati personali relativi a transazioni finanziarie europee ottenendo le informazioni 
direttamente da una società privata, la Society for Worldwide Interbank Financial 
Telecommunication (SWIFT), con sede in Belgio.  
La situazione è stata affrontata con la firma di un accordo UE-USA in base al quale l'UE consente il 
trasferimento di dati finanziari europei per il loro utilizzo nel contesto del programma di 
monitoraggio delle finanze terroristiche (TFTP) degli Stati Uniti.  
Dopo che il Parlamento europeo ha dato il proprio consenso all'accordo, nell'agosto 2010 è entrato in 
vigore l'accordo tra l'UE e gli USA sul trattamento e il trasferimento dei dati di messaggistica 
finanziaria dall'UE agli USA ai fini del TFTP.  
Il TFTP consente il trasferimento al Dipartimento del Tesoro degli Stati Uniti dei dati archiviati nel 
territorio dell'UE a fini di prevenzione, indagine, individuazione o perseguimento del terrorismo o 
finanziamento del terrorismo.  
L'accordo conferiva un ruolo speciale all'agenzia di contrasto dell'UE, Europol (l'Ufficio europeo di 
polizia) all'Aia.  
Europol era responsabile della verifica che le richieste provenienti dagli Stati Uniti avessero 
soddisfatto i requisiti descritti nell'accordo.  
Ciò include in particolare termini per identificare chiaramente i dati richiesti, comprovarne la 
necessità ed essere il più ristretto possibile. 
Una volta effettuata questa verifica, la richiesta di dati diventava anche giuridicamente vincolante ai 
sensi del diritto dell'UE. 
Il fornitore designato doveva quindi fornire i dati direttamente al Dipartimento del Tesoro degli Stati 
Uniti. 
104 Infatti nel 2013, il Parlamento europeo ha adottato una risoluzione non vincolante che chiede 
all'UE di sospendere il suo accordo TFTP con gli Stati Uniti in risposta alle rivelazioni della stampa 
sull'accesso ai dati SWIFT da parte dell'Agenzia per la sicurezza nazionale degli Stati Uniti. 
Ma forse la vera ragione del fallimento è da rinvenirsi nella mancanza di un controllo giudiziario 
indipendente sulle decisioni prese per l'accesso e il trasferimento dei dati finanziari. 
105 In merito a questo tipo di soluzione, v. S. CARRERA-G. GONZÁLEZ FUSTER-E. GUILD-V. 
MITSILEGAS, “Access to Electronic Data by Third-Country Law En- forcement Authorities: Challenges to 
EU Rule of Law and Fundamental Rights”, Centre for European Policy Studies, 2015, p. 14 s.  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individuati dalla CEDU e dalla Carta di Nizza. 
Tale autorità dovrebbe anche considerare la gravità dei reati oggetto del 
procedimento, le modalità e le circostanze di emissione del provvedimento, la 
presenza di elementi di prova a carico del sospettato già presenti in quel momento, 
nonché il contenuto e la finalità del provvedimento (106).  
Un’istituzione federale alla quale le autorità giudiziarie nazionali dovrebbero 
rivolgere gli ordini di conservazione e di produzione, e a cui i provider che prestino 
i loro servizi nell’Unione dovrebbero trasmettere le informazioni rilevanti in loro 
possesso.  
In tal senso si potrebbe ipotizzare che la richiesta – da parte delle autorità degli Stati 
membri -  sia rivolta direttamente a una di queste autorità comunitarie, la quale – 
vagliata preventivamente la normativa degli Stati e quella comunitaria e la tutela 
dei diritti fondamentali – potrebbe procedere direttamente a disporre 
l’acquisizione dei dati anche al privato. 
Una disciplina di questo tipo garantirebbe il preventivo controllo 
giurisdizionale sulla richiesta proveniente dallo Stato di emissione; tutelerebbe 
quindi le garanzie dei cittadini; imporrebbe un provvedimento da parte di un 
organo terzo sovranazionale che a questo punto potrebbe richiedere 
l’esecuzione direttamente al privato perché potrebbe agire con la stessa 
autorità dell’organo statale. 
Di conseguenza rimarrebbe il rapporto di collaborazione fissato dall’art. 82 TUEF, 
perché l’autorità dello stato emittente chiederebbe la collaborazione all’autorità 
sovranazionale per l’acquisizione delle prove; l’autorità sovranazionale invece – in 
virtù della rinuncia di parte della sovranità che i singoli Stati opererebbero – 
potrebbe agire direttamente come se fosse un’autorità nazionale verso i privati, 
chiedendo l’esecuzione dei provvedimenti validamente emessi. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

                                                
106 Cfr. Corte eur. dir. uomo, 6 ottobre 2016, K.S. e M.S. c. Germania, § 44. V. an- che Id., GC, 4 dicembre 
2015, Roman Zakharov, cit., § 260, la quale richiede, ai fini delle intercettazioni, la presenza di un 
“ragionevole sospetto” a carico della persona sotto procedimento.  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